ZARZADZENIE NR VI11/14/2014
BURMISTRZA MIASTA ORZESZE

z dnia 18 grudnia 2014 r.

w sprawie: zatwierdzenia ,, Planu Ochrony Informacji Niejawnych w Urzedzie Miejskim w Orzeszu”

Na podstawie art. 15 ust. 1 pkt 5 oraz art. 43 ust. 5 ustawy zdnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U.z 2010 r. Nr 182 poz. 1228) oraz art. 33 ust. 3 i art. 30 ust. 1 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym (t.j. Dz.U. z 2013 r. poz.594 z pézn. zm.),

zarzadzam, co nastgpuje:

§ 1. 1. Zatwierdzam Plan Ochrony Informacji Niejawnych w Urzg¢dzie Miejskim w Orzeszu stanowiacy
zatacznik Nr 1 do niniejszego zarzadzenia.

2. Zatwierdzam Tabelg Oceny Istotnosci Czynnikéw Zagrozenia, stanowiaca zatacznik Nr 2 do niniejszego
zarzadzenia.

§ 2. Zobowiazuje pracownikéw do wprowadzenia i stosowania ustalen zawartych w planie i tabeli.

§ 3. Wylacza si¢ jawno$¢ informacji publicznych zawartych w zalacznikach do niniejszego zarzadzenia.
Wylaczenie jawnos$ci informacji ma na celu zwigkszenie bezpieczenstwa postgpowania z informacjami niejawnymi
wytwarzanymi i przechowywanymi w Urzedzie Miejskim w Orzeszu.

§ 4. Nadzo6r nad wykonaniem Zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Orzesze

inz. Miroslaw Blaski
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Zalacznik Nr 1 do zarzadzenia Nr VII/14/2014
Burmistrza Miasta Orzesze

z dnia 18 grudnia 2014 r.

ZATWIERDZAM

PLAN
OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE MIEJSKIM W ORZESZU
Opracowatl:
Sonia Janecka
Pelmomocnik
Ochrony Informacji Niejawnych
Orzesze, grudzien 2014 r.
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12. Instrukcja alarmowa w przypadku zgloszenia o podtozeniu lub znalezieniu tadunku
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12.2 Akcja poszukiwawcza tfadunku wybuchowego po uzyskaniu informacji o jego

POAIOZENTUL....c.viiiiiiieciieciecte sttt st s et e st e st e s et e stbestaesssasssasssesssesssesssesssesssensnens 15-16
12.3 Postanowienia koncowe dotyczace dziatan w przypadku zgloszenia o podtozeniu
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13. Archiwizowanie, gromadzenie i niszczenie materialdéw niejawnych ...............................17-18
14. Przechowywanie KIUCZY 1 PIECZECT . .vvvinrintietiitint ettt et ettt et e e e e e ereenees 19

1. Postanowienia ogdlne

1. Plan Ochrony Informacji niejawnych w Urzedzie Miejski w Orzeszu okresla zasady i tryb postgpowania
z informacjami niejawnymi oraz zapewnia jednolity sposob postgpowania ztymi informacjami w Urzedzie
Miejskim w Orzeszu.

2. Podstawy prawne ochrony informacji niejawnych:
- ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t. j. Dz. U. Nr 182, poz. 1228);

- rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o cofnigciu
poswiadczenia bezpieczenstwa (Dz.U.2010.258.1754);

- rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o odmowie
wydania po$wiadczenia bezpieczenstwa (Dz.U.2010.258.1753);

- rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzorow poswiadczen
bezpieczenstwa (Dz.U.2010.258.1752);

- rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie wzorow zaswiadczen
stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztow
przeprowadzenia szkolenia przez Agencj¢ Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu
Wojskowego (Dz.U.2010.258.1751);

- rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie przekazywania informacji,
udostgpniania dokumentéw oraz udzielania pomocy shluzbom i instytucjom uprawnionym do prowadzenia
poszerzonych postepowan sprawdzajacych, kontrolnych postgpowan sprawdzajacych oraz postepowan
bezpieczenstwa przemystowego (Dz.U.2010.258.1750);

- rozporzadzenie Prezesa Rady Ministrow zdnia 13 sierpnia 2010 roku w sprawie sposobu oznaczania
materiatow, umieszczania na nich klauzul tajnosci, atakze =zmiany nadanej klauzuli tajnosci
(Dz.U.2010.159.1069);

- rozporzadzenie Rady Ministrow z dnia 01 czerwca 2010 roku w sprawie organizacji i funkcjonowania
kancelarii tajnych (Dz.U.2010.114.765);

-rozporzadzenie Prezesa Rady Ministrow zdnia 26 lutego 2010 roku w sprawie postgpowania
z dokumentacja w komodrkach organizacyjnych  wykonujacych zadania w zakresie obronnos$ci
1 bezpieczenstwa panstwa (Dz.U.2010.34.181)

2. Definicje uzywane w Planie ochrony informacji niejawnych
W rozumieniu planu ochrony informacji niejawnych:

1. ustawg - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t. j. Dz. U. Nr 182, poz.
1228),

2. sluzbg ochrony panstwa - jest Agencja Bezpieczenstwa Wewngtrznego

3. rekojmia zachowania tajemnicy — jest zdolno$¢ osoby do spelienia ustawowych wymogow dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku
przeprowadzenia postgpowania sprawdzajacego;

4. dokumentem — jest kazda utrwalona informacja niejawna;
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5. materialem — jest dokument lub przedmiot albo dowolna ich czgs¢, chronione jako informacja niejawna,
a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w trakcie produkcji, a takze sktadnik
uzyty do ich wytworzenia;

6. przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane w odniesieniu do informacji
niejawnych ina tych informacjach, w szczegdlnosci ich wytwarzanie, modyfikowanie, kopiowanie,
klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie;

7. systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2 pkt 3 ustawy z dnia
18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczng (Dz. U. Nr 144, poz. 1204, z p6zn. zm.2);

8. Urzedem - jest Urzad Miejski w Orzeszu,
9. Burmistrzem - jest Burmistrz Miasta Orzesze,

10. pelnomocnikiem ochrony - jest Pelnomocnik ds. Ochrony Informacji Niejawnych w Urzgdzie Miejskim
w Orzeszu,

11. akredytacja bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci
teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania informacji niejawnych, na
zasadach okreslonych w ustawie;

12. 12. dokumentacja bezpieczenstwa systemu lub sieci informatycznej - sa szczegdlne Wymagania
Bezpieczenstwa oraz Procedury Bezpiecznej Eksploatacji danego systemu Iub sieci teleinformatycznej,
sporzadzone zgodnie z zasadami okreslonymi w ustawie.

13. ryzykiem — jest kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego
konsekwencji;

14. szacowaniem ryzyka — jest calo§ciowy proces analizy i oceny ryzyka;

15. zarzadzaniem ryzyka — sa skoordynowane dziatania w zakresie zarzadzania bezpieczenstwem informacji ,
z uwzglednieniem ryzyka,

16. kancelaria materialéw niejawnych — wydzielone, wyodrgbnione pomieszczenie przeznaczone
do ewidencjonowania, opracowywania przechowywania dokumentéw niejawnych oznaczonych klauzula ,,poufne”,

17. pracownik kancelarii materialow niejawnych — osoba wyznaczona przez kierownika jednostki
do prowadzenia kancelarii materialéow niejawnych.

3. Przedmiot ochrony
Przedmiotem ochrony w Urzedzie sa:
1. Informacje niejawne oznaczone:
— klauzula ,,poufne”,
— klauzula ,,zastrzezone",
2. Pomieszczenia, w ktorych sa przechowywane i opracowane materialy niejawne.
4. Klasyfikacja informacji niejawnych
Informacjom niejawnym nadaje si¢ nastgpujace klauzule:

1. "poufne", jezeli ich nieuprawnione ujawnienie informacji spowoduje szkode dla Rzeczypospolitej Polskiej
przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

2) utrudni realizacje przedsigwzig¢ obronnych lub negatywnie wplynie na zdolno$¢ bojowa Sil Zbrojnych
Rzeczypospolitej Polskiej;

3) zaktoci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong bezpieczenstwa lub
podstawowych interesdw Rzeczypospolitej Polskiej;
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5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong¢ porzadku publicznego,
bezpieczenstwa obywateli lub $ciganie sprawcoOw przestepstw i przestgpstw skarbowych oraz organom
wymiaru sprawiedliwosci;

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;
7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano im wyzszej klauzuli
tajnosci, aich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organy
wladzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw 1wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskie;j.

5. Dostep do informacji niejawnych
5.1 Uprawnienia do dostgpu do informacji niejawnych

1. Informacje niecjawne oznaczone klauzula ,,poufne” lub ,,zastrzezone” moga by¢ udostgpniane wylacznie
osobie uprawnionej do dostgpu do informacji niejawnych o okreslonej klauzuli niejawnosci.

2. Uzyskanie uprawnien do dostgpu do informacji niejawnych o klauzuli ,,poufne” moze nastapic:

- po uzyskaniu przez pracownika poswiadczenia bezpieczenstwa po przeprowadzonym przez Pelnomocnika
ochrony zwyklym postgpowaniu sprawdzajacym,

-po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych iuzyskaniu odpowiedniego
zas§wiadczenia o przeszkoleniu.

3. Uzyskanie uprawnien dostepu do informacji niejawnych o klauzuli ,,zastrzezone” moze nastapic:

-po uzyskaniu przez pracownika upowaznienia dostgpu do informacji niejawnych oznaczonych klauzula
»zastrzezone” wydanego przez kierownika jednostki,

- po przeszkoleniu danej osoby w zakresie przepisdw ustawy o ochronie informacji niejawnych i uzyskaniu
odpowiedniego za§wiadczenia.

4. Zwykle postgpowanie sprawdzajace wobec pracownikow jednostki w zwiazku z dostgpem do informacji
niejawnych oznaczonych klauzula ,poufne” na pisemne polecenie kierownika jednostki przeprowadza
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Osoba podlegajaca procedurze postgpowania sprawdzajacego zobowiazana jest do:
- wypetienia okres§lonej przepisami ustawy ankiety bezpieczenstwa osobowego,
- wypehienia ankiety w sposob doktadny i zgodny z prawda

6. Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktora jest lub bedzie zatrudniona na
stanowisku zwigzanym z dostgpem do informacji niejawnych o klauzuli ,,poufne” , aw zwiazku ztym
nie uzyskanie poswiadczenia bezpieczenstwa warunkujacego dostgp do informacji oznaczonych klauzula ,,poufne”
moze skutkowac:

- przeniesieniem danej osoby na stanowisko nie zwiazane z informacjami niejawnymi o klauzuli ,,poufne”,

- rozwigzaniem umowy o prace w przypadku niemozno$ci zmiany stanowiska,

- niemoznos$cia zatrudnienia na danym stanowisku , w przypadku ubiegania si¢ o zatrudnienie w Urzedzie.
5.2 Udostepnianie informacji niejawnych

1. Informacje niejawne moga by¢ udostgpniane wytacznie osobie dajacej rekojmi¢ zachowania tajemnicy tylko
w takim zakresie, jaki jest niezbedny do zalatwienia konkretnej sprawy a wynikajacym z zakresu czynnosci.

2. Informacje niejawne moga by¢ udostgpnione tylko osobom uprawnionym do dostgpu do informacji
okreslonych ta klauzula i z uwzglednieniem ograniczenia okreslonego w pkt a.

6. Zasady wykonywania i przetwarzania dokumentow niejawnych

6.1 Zasady wykonywania i przetwarzania dokumentéw niejawnych
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1. Klauzulg tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu.

2. Uprawnienie do przyznania, obnizenia iznoszenia klauzuli tajnosci przystuguje wylacznie w zakresie
posiadanego prawa dostgpu do informacji niejawnych.

3. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.
4. Dokumenty niejawne wplywajace do Urzedu podlegaja ewidencjonowaniu w dzienniku ewidencji.
5. Dokumenty niejawne wytworzone w Urzgdzie rejestruje si¢ w dzienniku ewidencji.

6. Kazdy dokument niejawny przychodzacy 1lub wychodzacy zUrzedu ewidencjonuje  sig
w odrebnej pozycji wlasciwego dziennika ewidencyjnego.

7. Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego tajemnic¢ o klauzuli ,,poufne” lub
»Zastrzezone” poprzedzony jest skrotem literowym, odpowiednio, ,,Pf” lub ,,Z”.

8. Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w sposob okreslony
w rozporzadzeniu Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania materialow,
umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz. U. Nr 159, poz. 1069).

6.2 Okresy ochronne

1. Na pismach zawierajacych informacje niejawne, wobec ktérych minal ustawowy okres ochrony
ustanowiony przez osob¢ uprawniona do nadania klauzuli :

1) skresla si¢ klauzulg tajno$ci na kazdej stronie w prawym gérnym i dolnym rogu;

2) na pierwszej stronie nad skreslona klauzula tajnosci w prawym gérnym rogu umieszcza si¢ dodatkowo napis
»Jawne” oraz datg, imig, nazwisko i podpis osoby dokonujacej tych adnotacji.

2. Na pismach zawierajacych informacje niejawne, wobec ktorych zniesiono lub zmieniono przyznana
klauzule tajno$ci:

1) na kazdej stronie w prawym goérnym i dolnym rogu skresla si¢ dotychczasowe klauzule tajnosci;
2) nad skreslonymi klauzulami tajnos$ci umieszcza si¢ nowe klauzule tajnosci;

3) na pierwszej stronie nad skreslona klauzula tajno$ci w prawym goérnym rogu umieszcza sig¢ datg, imig,
nazwisko
1 podpis osoby dokonujacej tych adnotacji oraz wskazuje si¢ podstawy dokonanej zmiany.

3. W stosunku do pism znajdujacych si¢ w zbiorach dokumentéw zawierajacych informacje niejawne, wobec
ktérych minat ustawowy lub ustanowiony okres ochrony, czynnosci, o ktérych mowa w ust. 1—2, mozna dokonac
najpozniej w przypadku ich udostgpniania lub przekazywania osobom spoza jednostki lub komorki organizacyjne;j.

Na kopiach, odpisach, wypisach, wyciggach lub thumaczeniach pism umieszcza si¢:
- na wszystkich stronach w prawym gérnym rogu odpowiednio napis:

»Kopia”, ,,0dpis”, ,,Wypis”, ,,Wyciag” lub ,,Ttumaczenie z jezyka —

(nazwa jezyka) — (imi¢ 1 nazwisko ttumacza)”’;

- na pierwszej stronie dodatkowo numer, pod jakim zostaty zarejestrowane w dzienniku ewidencyjnym , numer
egzemplarza wykonanej kopii, odpisu, wypisu, wyciagu lub ttumaczenia;

- na ostatniej stronie dodatkowo napis ,,Za zgodnos¢” i odcisk tuszowej pieczeci urzedowej z nazwa jednostki
lub komorki organizacyjnej (numerem jednostki wojskowej), w ktorej sporzadzono kopie, odpis, wypis, wyciag
lub ttumaczenie.

- zgodno$¢ z oryginalem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem kierownik jednostki lub
komorki organizacyjnej albo inna osoba przez niego upowazniona, atlumaczenia — osoba dokonujaca
tlumaczenia.

- Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia odnotowuje si¢ na dokumencie,
z ktorego sporzadzono kopie, odpis, wypis, wyciag lub ttumaczenie, przez odcisk pieczeci lub umieszczenie
adnotacji informujacej o:
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-nazwie jednostki lub komorki organizacyjnej, w ktorej sporzadzono kopie, odpis, wypis, wyciag lub
tlumaczenie;

- liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypisow, wyciagdw lub thumaczen;
- dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia;

- numerze, pod jakim kopia, odpis, wypis, wyciag lub thumaczenie zostaly zarejestrowane w dzienniku ewidencji
wykonanych dokumentow.

- adnotacje, o ktorych mowa , wpisuje si¢ przed wykonaniem kopii, odpisu, wypisu, wyciagu lub tlumaczenia,
natomiast numer, pod jakim zostaly zarejestrowane w dzienniku ewidencyjnym , nanosi si¢ po wykonaniu kopii,
odpisu, wypisu, wyciagu lub thumaczenia.

7. Wykonywanie dokumentéw zawierajacych informacje niejawne za pomoca komputera

Pracownicy, ktorzy do opracowywania i wykonywania dokumentéw zawierajacych informacje oznaczone
klauzulami ,,poufne" lub ,zastrzezone", wykorzystuja urzadzenia komputerowe, obowiazani sa zabezpieczaé¢
informacje podlegajace ochronie przed ich nieuprawnionym ujawnieniem, a takze przed dotarciem do tych
informacji przez osoby, ktore nie powinny zapozna¢ si¢ z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia si¢, chroniac informacje przetwarzane w systemach i sieciach
teleinformatycznych przed utrata wlasciwosci gwarantujacych to bezpieczenstwo, w szczegdlnosci przed utrata
poufnosci, dostepnosci i integralno$ci.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczgciem oraz w trakcie przetwarzania informacji
niejawnych w systemie lub sieci teleinformatycznej.

3. Za wlaSciwa organizacj¢ bezpieczenstwa teleinformatycznego odpowiada Burmistrz, ktory w szczegdlnoSci:
1) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,
2) realizuje ochrong fizyczna, elektromagnetyczng i kryptograficzna systemu lub sieci teleinformatyczne;,

3) zapewnia niezawodno$¢ transmisji oraz kontrol¢ dostepu do urzadzen systemu lub dokonuje analizy stanu
bezpieczenstwa teleinformatycznego oraz zapewnia usunigcie stwierdzonych nieprawidtowosci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla os6b uprawnionych do pracy
w systemie lub sieci teleinformatyczne;,

6) zawiadamia wiasciwa stuzbe ochrony panstwa o zaistniatym incydencie bezpieczenstwa teleinformatycznego
dotyczacym informacji niejawnych oznaczonych co najmniej klauzula ,,poufne".

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:
1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie kontrolowanego dostepu
2) zastosowaniu srodkow zapewniajacych ochrong fizyczna, w szczegdlnosci przed:

a) nieuprawnionym dostgpem,

b) podgladem,

¢) podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na niedopuszczeniu do utraty
poufnosci i dostepnosci informacji niejawnych przetwarzanych w urzadzeniach teleinformatycznych:

1) utrata poufnosci nastgpuje w szczeg6lnosci na skutek wykorzystania elektromagnetycznej emisji ujawniajacej
pochodzacej z tych urzadzen,

2) utrata dostgpnos$ci nastepuje w szczego6lnosci na skutek zakldcania pracy urzadzen teleinformatycznych za
pomoca impulséw elektromagnetycznych o duzej mocy.

6. System lub sie¢ teleinformatyczna wyposaza si¢ w mechanizmy kontroli dostgpu odpowiednie do klauzuli
tajno$ci informacji niejawnych w nich przetwarzanych.

8. Ochrona fizyczna

1. Budynek i znajdujace si¢ w nim pomieszczenia stanowiace siedzib¢ Urzedu podlegaja ochronie. Ochrona
fizyczna polega na stalym monitoringu budynku i znajdujacych si¢ w nim pomieszczen poprzez system alarmowy.
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2.Kody do instalacji alarmowej do budynku Urzedu posiadaja: Burmistrz Miasta Orzesze,
Z-ca Burmistrza Orzesze, Sekretarz Miasta, Kierownik USC oraz upowaznieni pracownicy odpowiedzialni za
otworzenie i zamknigcie budynku Urzedu.

n

3. Pomieszczenia, w ktorych znajduja si¢ informacje niejawne z klauzula ,,poufne" i,, zastrzezone
godzinach pracy powinny by¢ zamykane, a klucze zabierane.

po

4. Sprzatanie pomieszczenia w ktorym sa przechowywane informacje niejawne powinno odbywaé si¢
w obecnosci upowaznionego pracownika przed zakonczeniem pracy

5. Informacje niejawne oznaczone klauzula ,,poufne” nalezy przechowywa¢ w szafach metalowych z zamkami
o skomplikowanym mechanizmie,

6. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu, niezbednego do
wykonania zadan zwigzanych z dost¢gpem do informacji niejawnych, dokumenty o klauzuli ,,poufne” moga by¢
wydawane poza pomieszczenie stuzace do przechowywania lecz pod warunkiem, ze odbiorca dokumentu zapewni
warunki ochrony tych dokumentdéw przechowujac je w szafach metalowych z odpowiednim zamknigciem.

7. Szafg metalowe, w ktorej przechowuje si¢ dokumenty o klauzuli ,,poufne” po zakonczeniu pracy nalezy
zamkna¢ i wychodzac z pomieszczenia zakodowac.

8. Informacje niejawne oznaczone klauzula ,,zastrzezone” mozna przechowywac na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

9 Ocena zagrozen zewnetrznych i wewnetrznych
9.1 Zagrozenia zewnegtrzne

1. Rodzaje zagrozen:
Zagrozeniami zewngtrznymi dla Urzedu sa:

*+ mozliwo$¢ napadu przez zorganizowane grupy przestgpcze i terrorystyczne, dzialajace
W sposéb profesjonalny, przemys$lany i zorganizowany,

* mozliwo$¢ napadu przez pojedynczych przestgpcow, mozliwos¢ napadu przez przypadkowe osoby
wykorzystujace nadarzajaca si¢ okazj¢ z powodu nieprawidtowosci w ochronie mienia Urzedu.

2. Symptomy mogace §wiadczy¢ o przygotowaniu napadu lub wlamania do budynku Urzedu

* wzmozone zainteresowanie 0sOb postronnych obiektem, pomieszczeniami urz¢du objawiajace si¢ migdzy
innymi: podejmowaniem prob uzyskania informacji o danym obiekcie, pomieszczeniu od pracownikoéw podczas
luznych rozmoéw po ,,przypadkowym” spotkaniu,

* nawigzanie rozmow przez osoby postronne z pracownikami,

* podszywanie si¢ pod bytych pracownikéw Urzedu i przejawianie zainteresowaniem tym, co si¢ po latach
zmienito,

* interesowanie si¢ osobami funkcyjnymi, wtym takze ich przywarami oraz sposobem wykonywania
obowiazkow stuzbowych,

* obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczki itp.,
* rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen alarmowych,
* celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

* proby pozyskania do grup przestgpczych pracownikow Urzedu (dotyczy glownie osob majacych problemy
finansowe, towarzyskie, a takze shuzbowe).

3. Whioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nast¢pujace czynnosci uprzedzajace
ewentualne mozliwosci zaistnienia zagrozen:

* systematyczna, skrupulatna i wnikliwa kontrolg systemu ochrony przez osoby odpowiedzialne za jego
organizacjg,
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* pracownicy pionu ochrony w czasie dnia pracy powinny zwraca¢ szczegolna uwage na mozliwosé
zaistnienia ewentualnych zagrozen,

* stosowac zasadg niedopuszczania osdb niepowotanych do penetracji strefy bezpieczenstwa,

» wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie pod nadzorem
0s6b odpowiedzialnych.

9.2 Zagrozenia wewngtrzne
1. Rodzaje zagrozen:
* proby zaboru dokumentow lub mienia przez pracownikow Urzedu,
* proby powielania, kserowania dokumentow stuzbowych dla celoéw prywatnych,
* byli pracownicy urzedu zwolnieni dyscyplinarnie,
* rozpoznanie organizacji pracy Urzedu celem tatwiejszej pracy grup przestgpczych na terenie urzedu,
* proby wgladu w dokumenty niejawne przez osoby nieuprawnione,
* spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestgpstw.
2. Whnioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastgpujace czynnosci uprzedzajace
ewentualne mozliwos$ci zaistnienia zagrozen:

* zwracanie szczegolnej uwagi na osoby, ktére moga by¢ zainteresowane zaborem prowadzenie szczegdlnego
nadzoru, by nie dokonywano prob kserowania, kopiowania bez zgody przelozonego,

* uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwo§¢ prob kontaktu grup
przestepczych z pracownikami, ktorzy maja dostep do dokumentdéw szczegolnie waznych,

» zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostgp tylko pracownicy posiadajacy
poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie jednorazowe wydane przez Burmistrza.

» wprowadzenie szczegdlnej uwagi na osoby, ktorych zachowanie wskazuje na nadmierne spozywanie
alkoholu.

10. Postgpowanie w przypadku naruszenia ustawy o ochronie informacji
niejawnych i przepiséw wykonawczych do ustawy.

1. Za ochrong informacji niejawnych w Urzgdzie odpowiada Burmistrz. Zadania okre$lone ustawa o ochronie
informacji niejawnych w imieniu Burmistrza wykonuje pelnomocnik ochrony poprzez:

* sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepiséw okre§lonych w Planie ochrony,

» sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania zwiazanych
z upowaznianiem do dostgpu do tych informacji, w odniesieniu do wszystkich komoérek organizacyjnych
Urzedu.

2. W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikéw Burmistrz lub upowazniony
przez niego pracownik zawiadamia na piSmie pelnomocnika ochrony podajac jaka informacja niejawna zostata
ujawniona lub jakie naruszenie przepisoOw zostato stwierdzone.

3. Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie informacji
niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych
pelmomocnik ochrony przektada Burmistrzowi pisemna informacj¢ o naruszeniu przepiséw i wnioski do podjecia
decyzji.

4. W przypadku naruszenia przepisOw o ochronie informacji niejawnych oznaczonych klauzula ,,poufne” lub
wyzsza petnomocnik ochrony powiadamia Burmistrza oraz wlasciwe Stuzby Ochrony Panstwa.

11 Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego pochodzenia
W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej

podejrzenia z jakiegokolwiek innego powodu:
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- brak nadawcy,
- brak adresu nadawcy,
- przesytka pochodzi od nadawcy lub z miejsca, z ktdrego nie spodziewamy sig,
- inne podejrzenia.
Nie nalezy otwiera¢ tej przesyiki .
Nalezy:
1. Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknac.
2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknigtym, zaklei¢ tasma lub plastrem.
3. Paczki nie nalezy przemieszczac¢, nalezy pozostawi¢ ja na miejscu.
4. Powiadomic:
- Komendg Powiatowa Policji tel. 997;
- Komendg Powiatowa Panstwowej Strazy Pozarnej tel. 998;

Stuzby te podejma wszelkie niezbgdne kroki wcelu bezpiecznego przejecia  przesyiki.
W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzang

zawarto$¢ w formie statej (galarete, piang, pyt lub inna).
Nalezy:

1. Nie naruszy¢ zawarto$ci -nie rozsypywaé, nie przenosi¢, nie dotyka¢, nie wacha¢, nie powodowac ruchu
powietrza w pomieszczeniu (wytaczy¢ systemy wentylacyjne, zamknaé¢ okna).

2. Cala zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem.
3. Doktadnie umy¢ rece
4. Zaklejony worek umies$ci¢ w drugim worku, zamkna¢ go i zakleic.
5. Ponownie umy¢ rece.
6. Powiadomi¢:
- Komendg Powiatowa Policji tel. 997;
- Komendg Powiatowa Panstwowej Strazy Pozarnej tel. 998;
- Powiatowa Stacje Sanitarno-Epidemiologiczna. 76 8702348
- Pogotowie Ratunkowe tel. 999;
Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowac sig do jej zalecen.

12. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniuladunku wybuchowego
w budynku Urze¢du

12.1 Alarmowanie

1. Osoba, ktora przyjeta zgltoszenie o podtozeniu tadunku wybuchowego albo zauwazyta w obiekcie przedmiot
niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym jest obowigzana o tym powiadomic¢:

1) Burmistrza ,
2) Komendanta Powiatowego Policji.

2. Zawiadamiajac Policje nalezy podaé tres¢ rozmowy ze zglaszajacym o podtozeniu tadunku wybuchowego,
ktora nalezy prowadzi¢ wg ponizszych wskazowek:

1) miejsce 1 opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem wybuchowym,
2) numer telefonu, z ktorego prowadzona jest rozmowa i swoje stanowisko,

3) uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.
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12.2 Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podtozeniu

1. Do czasu przybycia Policji akcjq kieruje Burmistrz, a w czasie jego nieobecno$ci Z- ca Burmistrza, Sekretarz
badz Pelnomocnik Ochrony.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych pomieszczeniach
znajduja sig:

a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wczes$niej nie byto i nie wnieéli ich
uzytkownicy pomieszczen,
b) §lady przemieszczania elementow wyposazenia pomieszczen,

¢) zmiany w wygladzie zewngtrznym przedmiotdow, rzeczy, urzadzen, ktore przedtem w pomieszczeniu byty oraz
emitowane z nich sygnaty (np. dzwigki mechanizmoéow zegarowych itp.).

3. Pomieszczenia ogélnodostepne takie jak: korytarze, klatki schodowe, hale, windy, toalety,

piwnice, strychy itp. oraz najblizsze otoczenie zewngtrzne obiektu powinny by¢ sprawdzone przez
wyznaczonych do tego pracownikow.

4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktorych w ocenie uzytkownikéw obiektu przedtem
nie bylo, a zachodzi podejrzenie, ze moga to by¢ tadunki wybuchowe nie wolno dotyka¢. O ich umiejscowieniu
nalezy natychmiast powiadomi¢ Burmistrza i Policjg.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecno$¢ przedmiotéw (rzeczy,
urzadzen), ktorych wezesniej nie byto lub zmiany w wygladzie i usytuowaniu przedmiotow stale znajdujacych sig
w tych pomieszczeniach, nalezy domniemywac, ze pojawienie si¢ tych przedmiotow lub zmiany w ich wygladzie
i usytuowaniu mogly nastapi¢ na skutek dziatania sprawcy podlozenia tadunku wybuchowego. W takiej sytuacji
kierujacy akcja moze wyda¢ decyzje ewakuacji 0sob z zagrozonego obiektu przed przybyciem Policji.

6. Nalezy zachowac¢ spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.
Wspélpraca z policja w czasie akcji

1. Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akcja powinien przekazac¢
im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsce zlokalizowanych przedmiotéw, rzeczy,
urzadzen obcego pochodzenia i punkty newralgiczne w obiekcie.

2. Policjant Iub dowodca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy dotychczas akcja
winien udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujacego akcja Burmistrz podejmuje decyzje o ewakuacji uzytkownikéw i innych
0s0b z obiektu, o ile wezesniej to nie nastgpito.

4. Identyfikacja irozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmuja si¢ uprawnione i wyspecjalizowane
ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych srodkéw technicznych.

5. Policjant kierujacy akcja po zakonczeniu dziatan przekazuje protokolarnie obiekt Burmistrzowi.

12.3 Postanowienia koncowe dotyczace dziatan w przypadku zgloszenia o podlozeniu tadunku
wybuchowego:

1. Osobom przyjmujacym zgloszenie o podlozeniu tadunku wybuchowego oraz Burmistrzowi nie wolno
lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny zawiadamia¢ o tym Policje, ktora
z urzedu dokona sprawdzenia wiarygodnosci kazdego zgloszenia.

2. Burmistrz powinien na biezaco organizowaé szkolenie pracownikéw w zakresie sposobu zachowania
w sytuacjach wymienionych w tej czg$ci Planu oraz winien zna¢ rozmieszczenie newralgicznych punktow -wezty
energetyczne i wodne, ktore udostepnia si¢ na zadanie policjanta kierujacego akcja

13. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW NIEJAWNYCH.

1. Archiwizowanie = materialow  niejawnych  odbywa si¢  zzachowaniem zasad  okreslonych
w Rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z dokumentacja, zasad jej
klasyfikowania i kwalifikowania oraz zasad itrybu przekazywania materiatow archiwalnych do archiwow
panstwowych.(Dz. U. z 2002 r. Nr 167, poz.1375),
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2. Zasady postgpowania z dokumentacja w komorkach organizacyjnych wykonujacych zadania w zakresie
obronnosci i bezpieczenstwa panstwa zostaty okre§lone w rozporzadzeniu Prezesa Rady Ministrow z dnia 26 lutego
2010 roku ( Dz. U. Nr 34 poz.181),

3. Dokumentacja wytwarzana i gromadzona dzieli si¢ na :
1) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego;
2) dokumentacje niearchiwalna - inna dokumentacje, niestanowiaca materiatdéw archiwalnych.

4. Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej przechowywania,
wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy akt,

5. Wykazy akt o ktorych mowa w stanowia podstawe gromadzenia dokumentacji w akta spraw.

6. Dokumentacja niearchiwalna, podlega brakowaniu po uptywie okresu przechowywania okreslonego we
wlasciwym wykazie akt.

7. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celéw praktycznych,
wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature

8. Brakowanie dokumentacji niearchiwalnej nastgpuje na podstawie zgody.
9. Zgodeg, o ktérej mowa wyraza dyrektor miejscowo wlasciwego archiwum panstwowego

10. Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy ztozy¢ dyrektorowi
miejscowo wlasciwego archiwum panstwowego.

11. Do wniosku o zgodg jednorazowa dotacza sig:
1) protokét oceny dokumentacji niearchiwalne;j,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulatur¢ lub zniszczenie, albo spis
dokumentacji technicznej niearchiwalnej przeznaczonej na makulaturg lub zniszczenie,

12. Protokot oraz spis dokumentacji niearchiwalnej, sporzadza komisja powotana przez kierownika jednostki ,
w ktorej sktad wchodza: osoba kierujaca lub prowadzaca archiwum zakladowe albo sktadnice akt oraz
przedstawiciele komorek organizacyjnych, ktorych dokumentacja niearchiwalna podlega brakowaniu oraz
kierownik kancelarii tajne;j,

13. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna zwrdci¢ si¢ do
miejscowo wlasciwego archiwum panstwowego o przeprowadzenie ekspertyzy.

14. Urzad przechowuje w archiwum zaktadowym dokumenty brakowania, o ktorych mowa wraz z dowodami
przekazania nieprzydatnej dokumentacji niearchiwalnej na makulaturg badz protokdtami jej zniszczenia.

15. Uporzadkowanie materiatow archiwalnych polega na podziale rzeczowym teczek i prawidtowym utozeniu
materialow wewnatrz teczek, ich opisaniu, nadaniu wlasciwego uktadu, sporzadzeniu ewidencji oraz technicznym
zabezpieczeniu,.

16. Materiaty archiwalne powinny by¢ ulozone wewnatrz teczek w kolejnosci spraw, a w ramach sprawy -
chronologicznie, poczynajac od pierwszego pisma wszczynajacego sprawe. Poszczegdlne strony akt znajdujacych
si¢ w teczce powinny by¢ opatrzone kolejng numeracja.

17. Opisanie materiatow archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej teczki:
1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktorej materiaty powstaty;

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu klasyfikacyjnego wedtug wykazu
akt, obowiazujacego w jednostce organizacyjnej;

3) tytutu teczki, to jest nazwy hasta klasyfikacyjnego wedtug wykazu akt, obowiazujacego w danej jednostce
organizacyjnej, i informacji o rodzaju materiatdéw archiwalnych, znajdujacych si¢ w teczce;

4) rocznych dat krancowych, to jest dat najwczesniejszego i najpdzniejszego materiatu archiwalnego w teczce;

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego inumeru pozycji teczki w spisie zdawczo-
odbiorczym;

6) symbolu kwalifikacyjnego materiatow archiwalnych (kategoria A);
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7) liczby stron w teczce.

18. Czynnosci zwigzane z brakowaniem materiatow niearchiwalnych, wobec ktérych archiwum panstwowe
wyrazitlo zgode jest dokumentowany przez sporzadzenie protokotu komisyjnego zniszczenia dokumentow
niearchiwalnych.

19. Protokot komisyjnego zniszczenia materialow niearchiwalnych sporzadzany jest w dwoch egzemplarzach,
z czego jeden egzemplarz nalezy przesta¢ do whasciwego archiwum panstwowego.

14. PRZECHOWYWANIE KLUCZY I PIECZECI
Ustala si¢ zasady gospodarki kluczami i pieczgciami :

1. Klucze od szafy metalowej kancelarii materiatow niejawnych oraz pieczecie, po zakonczeniu pracy nalezy
ztozy¢ w pomieszczeniu kancelarii w miejscu niewidocznym.

3. Po zakonczeniu pracy , pracownik materiatdw niejawnych zamyka i koduje drzwi wejsciowe kancelarii,

4. Klucze od drzwi wejsciowych nalezy umiesci¢ w pojemniku lub woreczku , dodatkowo zabezpieczajac
pieczecia do plasteliny, nastgpnie tak przygotowany pojemnik lub woreczek nalezy umieSci¢ w miejscu
niewidocznym w wyznaczonym pomieszczeniu.

5. Piecze¢ do plasteliny pracownik kancelarii materiatdw niejawnych powinien zabezpiecza¢ tak, by osoby
nieuprawnione nie mogty z niej korzystac,

9. Pracownik kancelarii materiatdéw niejawnych po przybyciu do urzedu , przed otwarciem kancelarii powinien
sprawdzi¢ , czy nie zostaly naruszone pieczecie zabezpieczajace klucze oraz zabezpieczajace drzwi wejsciowe do
kancelarii.

ZALACZNIKI
DO PLANU OCHRONY
INFORMACJI NIEJAWNYCH

ZALACZNIK Nr 1 - sposob oznaczania dokumentow niejawnych oznaczonych klauzulq

poufne i zastrzezone oraz umieszczania klauzuli na tych dokumentach

Pierwsza strona dokumentu zawierajqcego informacje niejawne

/miejscowos¢, data sporzqdzenia dokumentu/

Klauzula tajnosci

/nazwa jednostki lub komorki organizacyjnej/
- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
lamany przez rok lub dwie ostatnie cyfry roku
/tre$¢ dokumentu/
/W przypadku gdy do pisma przewodniego dotaczone sa zataczniki/
- Liczba zatacznikow,
- Klauzule tajnosci zatacznikéw wraz z nr dziennika ewidencyjnego,
- Liczba stron lub kart kazdego zalacznika,

- W przypadku, gdy adresatowi wysylta sig¢ inna liczbg zalacznikow niz pozostawia w aktach, dodatkowo
napis ,,tylko adresat”,

- W przypadku, gdy zataczniki maja by¢ zwrocone napis -,,do zwrotu”
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/stanowisko, oraz imi¢ i nazwisko
osoby podpisujacej dokument/
- liczba wykonanych egzemplarzy
- adresatow poszczeg6lnych egzemplarzy
- dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy
- imig i nazwisko wykonawcy
numer strony/ liczba stron

Klauzula tajnosci

ZALACZNIK Nr 2
WZORY )
PISM I UPOWAZNIEN
SPIS TRESCI:
1. Poswiadczenie bezpieczenstwa ,
2. Zaswiadczenie o przeszkoleniu ,
3. Upowaznienie do klauzuli ,,zastrzezone”,
4. Kandydat na pelnomocnika- wniosek do ABW,
5. Polecenie wszczgcia zwyklego postgpowania — pismo,
6. Wniosek do ABW o sprawdzenie w kartotekach ,
7. Krajowy Rejestr Karny- pismo,
8. Krajowy Rejestr Karmny — zapytanie,
9. Zgoda na dostgp do informacji niejawnych o klauzuli ,,poufne”,

10. Wniosek do ABW o przeprowadzenie postgpowania sprawdzajacego
POSWIADCZENIE BEZPIECZENSTWA NR
Na podstawie art.28 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182 , poz.1228 ) po przeprowadzeniu na

whniosek/polecenie*®

(nazwa wnioskodawcy albo stanowisko osoby , ktora polecita przeprowadzenie postgpowania*)

przez

(nazwa i adres siedziby organu , ktory przeprowadzil postgpowanie)
zwyklego/poszerzonego* postgpowania sprawdzajacego , stwierdza sig, ze

Pani(Pan)

(imig i nazwisko, data urodzenia)
daje rekojmie zachowania tajemnicy
w zakresie dostepu do informacji niejawnych oznaczonych klauzula

- na okres do:

(nazwa klauzuli tajnosci) (termin waznos$ci)
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- na okres do:*

(nazwa klauzuli tajno$ci) (termin waznosci)*

- na okres do:*

(nazwa klauzuli tajno$ci) (termin waznosci)*

(miejscowos$¢ 1 data) mp. (podpis 1 imienna pieczatka osoby

upowaznione;j)

*niepotrzebne skreslic
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ZASWIADCZENIE NR__
stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych
Stwierdza si¢ ,ze Pani (Pan):
- imi¢ i nazwisko

-nr PESEL

odbyta (odbyt) szkolenie w zakresie ochrony:

- informacji niejawnych, *

- informacji niejawnych Organizacji Traktatu Polnocnoatlantyckiego

- informacji niejawnych Unii Europejskiej, *
na podstawie przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182,poz,1228), zorganizowane przez pelnomocnika do

spraw ochrony informacji niejawnych w:
( nazwa i adres siedziby jednostki organizacyjne;j)

(podpis i imienna pieczatka pelnomocnika lub jego
zastepcy)
* Niepotrzebne skresli¢
Upowaznienie uprawniajace do dostgpu do informacji niejawnych oznaczonych klauzula ,,zastrzezone”

NEPISMA. .ottt

Pan /Pani

Zgodnie  zart.21 ust4  ustawy zdnia  Ssierpnia 2010r. (Dz. U.Nr 182, poz.1228),
o ochronie informacji niejawnych ,

upowazniam

Pana/a.......ccooviiiiii do dostgpu do informacji niejawnych oznaczonych
klauzula »Zastrzezone” zatrudnionego/ona W ettt et na stanowisku

/kierownik jednostki/

* Upowaznienie wazne jest na czas zatrudnienia w ..................... lub do odwotania,

* Dostgp do informacji niejawnych o klauzuli ,,zastrzezone” moze nastapi¢ po odbyciu szkolenia w zakresie
przepisow ustawy o ochronie informacji niejawnych.
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Nazwa jednostki organizacyjnej wystepujacej o sprawdzenie
osoby upowaznianej do dostgpu do informacji niejawnych

Miejscowos¢idata ..................
Lodz. .o

DYREKTOR
Delegatury Agencji Bezpieczenstwa
Wewnetrznego

WNIOSEK O SPRAWDZENIE W EWIDENCJACH I KARTOTEKACH
NIEDOSTEPNYCH POWSZECHNIE

Na podstawie art. 25 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych (Dz.U.z2010r., Nr 182, poz. 1228) wykonujac natozone
w zwiazku z przeprowadzanym zwyklym postgpowaniem sprawdzajacym wobec nastgpujacej

osoby:
1. Nr PESEL

2. Nazwisko (w tym przybrane)

3. Imig (imiona)

4. Imig ojca

5. Imie matki

6. Nazwisko rodowe matki

7. Data urodzenia

8. Migjsce urodzenia

9. Adres zameldowania

10. Adres zamieszkania

prosze o poinformowanie, czy Agencja Bezpieczenstwa Wewngtrznego posiada informacije,
ktore maja wptyw na wynik postgpowania.
Pieczatka i podpis pelnomocnika ochrony

MINISTERSTWO SPRAWIEDLIWOSCI
KRAJOWY REJESTR KARNY

Data wptywu
znak optaty

Data wystawienia

zadania
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S IMIE MATKI. .o

6. Data UrOAZENIA. ...ttt e

7. Nazwisko rodowe matki...... ..o

8. MIEJSCE UTOAZEIIA. ...\t eteeteet et et et et et et et et et ettt et e et et et e e et et eneeneeneanenes

0. ODYWALCISEWO . . ..ttt ettt ettt e e

10. Mi€jJSCE ZaAMICSZKANIA. ...\ttt ettt et e et e et et e e et e e e eeeaeenaeennens

11. Wskazanie postepowania , o ktorym mowa w art.6 pkt 4-6 i 8-10 ustawy z dnia 24 maja
2000r o Krajowym Rejestrze Karnym (Dz.U. Nr 50,p0z.580 z pdzn. zm.), pozn. zm. zwiazku
z ktérym zachodzi potrzeba uzyskania informacji o osobie — art.25 ust.1 Ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.Nr 182 ,poz.1228)

12. Rodzaj danych, ktére maja by¢ przedmiotem informacji o osobie:

1. Kartoteka karna 2. Kartoteka Nieletnich

3. Kartoteka Os6b Pozbawionych Wolnosci oraz Poszukiwanych Listem Gonczym **)

4. Zakres danych, ktore maja by¢ przedmiotem informacji 0 osobie................coeuenn.n.

(podpis osoby uprawnionej)
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Miegjscowos¢ i data
Nazwa jednostki organizacyjnej wnioskujacej o przeprowadzenie

poszerzonego postgpowania sprawdzajacego

DYREKTOR
Delegatury Agencji Bezpieczenstwa
Wewnetrznego

WNIOSEK O PRZEPROWADZENIE
POSZERZONEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 2 pkt 1 ustawy zdnia 5 sierpnia 2010r1. o ochronie informacji niejawnych
(Dz. U.z2010r., Nr 182, poz. 1228) wnoszg¢ o przeprowadzenie poszerzonego postgpowania sprawdzajacego
w celu wydania poswiadczenia bezpieczenstwa,

upowazniajacego do dostgpu do informacji niejawnych o klauzuli ................cooeeeinnnnnn. *

wobec :

Pieczatka i podpis kierownika jednostki organizacyjnej
lub osoby upowaznionej do obsady stanowiska lub zlecenia prac
Zalacznik :
Zatacznik — Ankieta Bezpieczenstwa Osobowego —na .......... str. - tylko adresat

- wpisac odpowiedniqklauzulelub klauzuletajnosci

INFORMACJA DODATKOWA:

Zgodnie z art. 73 ust. 1 ustawy o ochronie informacji niejawnych, Agencja Bezpieczenstwa Wewngtrznego
prowadzi ewidencje 0so6b uprawnionych na podstawie przepisow ustawy do dostgpu do informacji niejawnych
o klauzuli ,,poufne” iwyzszej (tj. poprzez poswiadczenie bezpieczenstwa lub zgode, o ktérej mowa
w art. 34 ust. 9 ustawy) oraz ewidencje 0sob, ktérym odmoéwiono wydania lub cofnigto poswiadczenie
bezpieczenstwa. Ewidencja ta prowadzona jest w oparciu o dane przekazywane do ABW przez pelnomocnikoéw
ochrony na podstawie art. 15 ust. 1 pkt 9 ustawy.

Wypehione karty pelnomocnicy przesylaja do wlasciwej Delegatury ABW
Uwaga:

Kartg Informacyjna nalezy przesta¢ w przypadku:

1- Wydania Poswiadczenia Bezpieczenstwa,

2- Odmowy wydania Po§wiadczenia Bezpieczenstwa,

3- Cofnigcia Poswiadczenia Bezpieczenstwa,

4- Wydania zgody na udostgpnienie informacji niejawnych w oparciu o art.34 ust.9.
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Aktualny wzor Karty Informacyjnej mozna pobra¢ na stronie:
http://www.bip.abw.gov.pl/portal/bip/76/151/INFORMACJA_ NA TEMAT KART_IN
FORMACYJNYCH. html
ZALACZNIK NR 3 - protokot oceny dokumentacji niearchiwalnej
(nazwa jednostki organizacyjnej)
PROTOKOL OCENY DOKUMENTACJI NIEARCHIWALNEJ

Komisja w sktadzie:

imie i nazwisko, stanowisko

dokonata oceny i wydzielenia przeznaczonej do przekazania na makulaturg lub zniszczenie dokumentacji
niearchiwalnej w ilo$ci .......c.ce.ue..e. mb. i stwierdzita, ze stanowi ona dokumentacje niearchiwalne dla celow
praktycznych jednostki organizacyjnej, oraz ze uplyngly terminy jej przechowywania okreslone
w jednolitym rzeczowym wykazie akt

Przewodniczacy KOMISI: ..cveeevieeeiieeiieeiie ettt evee e

CZIONKOWIE KOMISJT & veovviiirieiieiieiieiieieeie ettt e e e see e eeeseeesnne

.......................... kart spisu

.......................... pozycji spisu
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ZALACZNIK NR 4 - spis dokumentacji niearchiwalnej przeznaczonej na makulaturelub zniszczenie
nazwa i adres jednostki organizacyjnej

SPIS DOKUMENTACJI NIEARCHIWALNEJ
PRZEZNACZONEJ NA MAKULATURELUB ZNISZCZENIE

Lp. TYTUL SYMBOL DATY UWAGI
TECZKI Z. WYKAZU SKRAJNE
RZECZOWEGO

ZALACZNIK NR 5- protokot komisyjnego zniszczenia dokumentdéw niearchiwalnych

PROTOKOL ]
KOMISYJNEGO ZNISZCZENIA DOKUMENTOW NIEARCHIWALNYCH

W dniu ............... komisja w sktadzie:
1. Przewodniczacy KOmisji......cccceeveerueeneeniennienne

(kierownik lub pracownik archiwum zakladowego)
2. Czionek KOMiSji......ccceevvveeveecreerieienieereanenns

(przedstawiciel komorek org., ktorych dokumenty sa brakowane),
3. Cztonek KOmisji......ccceevveerrieniieniieerie e,

(Petnomocnik ochrony lub pracownik pionu ochrony),

dokonata zniszczenia dokumentéw niearchiwalnych, w oparciu o zgode Archiwum Panstwowego — pismo

10) GUUURURR z dnia................ wydana na podstawie Protokotu oceny dokumentacji niearchiwalnej oraz Spis
dokumentacji niearchiwalnej przeznaczonej
na makulaturg lub zniszczenie, pismo nr.............. z dnia...............

Dokumenty zostaly komisyjnie zniszczone w dniu....... przez (spalenie, zmielenie itp.)

Podpisy cztonkéw komisji:
1. Przewodniczqcy komisji...........................
2. Czlonek kOMisSji........c..coovvvvciiieininne.
3. Czlonek komisji............cc..cocooevvvevenannn.n.
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Zatacznik Nr 2 do Zarzadzenia Nr VII/14/2014

Burmistrza Miasta Orzesze

z dnia 18 grudnia 2014 r.

TABELA OCENY ISTOTNOSCI CZYNNIKOW ZAGROZEN

Lp. CZYNNIK OCENA ISTOTNOSCI UZASADNIENIE WSKAZOWKI
CZYNNIKA
BARDZ | ISTOTNY MALO
o) (4 pkt) | ISTOTNY
ISTOT (1 pkt)
NY
(8 pkt)
1 2 3 4 5 6 7
1 Klauzula tajnosci 1 Analizie podlegaja wszystkie klauzule tajnosci wszystkich przetwarzanych
przetwarzanych W Urzedzie Miejskim informacji niejawnych. Przy ocenie istotnosci czynnika stosuje sig¢ zasadg:
informacji niejawnych Orzesze przetwarzane sa im wyzsze klauzule tajnosci przetwarzanych informacji, tym czynnik ma
informacie nicjawne istotniejsze znaczenie. Dla informacji niejawnych o klauzuli "$cisle tajne"
o klauzuli .zastrzezone” warto$¢ oceny jest stata i wynosi 8 pkt (czynnik ma "bardzo istotne"
oraz 1 dokament znaczenie). W przypadku nowo organizowanej jednostki organizacyjnej
o klauzuli , poufne” nalezy przyja¢ warto$ci szacunkowe.
2 Liczba materiatow Przy ocenie istotno$ci czynnika nalezy bra¢ pod uwagg wszystkie materiaty
niejawnych 2 Liczba materiatow niejawne zarejestrowane w urzadzeniach ewidencyjnych, pozostajace
niejawnych oznaczonych w faktycznej dyspozycji jednostki organizacyjnej. W uzasadnieniu nalezy
Klauzulg "zastrzezone" - odnie$¢ sig do przyblizonej ogolnej liczby wszystkich materialow, stosujac
449 zasadg: im wigcej informacji niejawnych o najwyzszych klauzulach
Liczba materiatow tajnosci, tym czynnik ma istotniejsze znaczenie. W przypadku nowo
niejawnych oznaczonych organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci
klauzula "poufne" - 96 szacunkowe.
3 Posta¢ informacji W Urzgdzie Miejskim Przy ocenie nalezy bra¢ pod uwagg ogélna liczbg przetwarzanych
niejawnych 1 Orzesze niewiele jest informacji niejawnych, stosujac zasadg, ze im wigcej informacji
przetwarzanych przetwarzanych w systemach teleinformatycznych (w stosunku do og6lnej
W systemach liczby materialéw) tym czynnik jest bardziej istotny. W przypadku nowo
teleinformatycznych organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci
dokumentéw w stosunku szacunkowe.
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do ogoblnej liczby

Miejskiego Orzesze

nie jest uzytkowany

z innymi podmiotami zani
nie jest w zwartej
zabudowie. Budynek
urzedu nie jest rowniez
usytuowany

w sasiedztwie obiektow
sportowych i hal
widowiskowych
ogolnodostegpne parkingi,
garaze, zaklady
przemystowe i instalacje
stanowigce zagrozenie dla
zycia lub zdrowia.

materiatow
4 Liczba os6b Przy ocenie istotnosci tego czynnika nalezy uwzgledni¢ pracownikow
Liczba pracownikow J:ednostki“orga.nizacyjnej‘maja(cych !ub mogqcych rr}iec' dostep dg
majacych dostep do 1nforn_1ac11 niejawnych, tj. oso_by zajmujace stanow1sk§, wykonu]qc?
informacji niejawnych zadania lub. prace zleconeA zwiazane z dgstqpem do takl.ch informacji,
jest niewielka w stosunku | 2 takze posgdane przez ‘m‘ch uprawnienia oraz uzasadniona potrzeb§
do liczby wszystkich dostgpu do informacji niejawnych. Im wigcej 0sob (w stosunku do liczby
pracownikow. zatrudnionych) tym czynnik jest bardziej istotny. W przypadku nowo
organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci
szacunkowe.
5 Lokalizacja Budynek Urzedu Na wzrost oceny istotnosci tego czynnika ma wptyw np. to, ze budynek

uzytkowany jest wspdlnie z innymi podmiotami lub budynek jest

w zabudowie zwartej (np. budynek, ktorego Sciany przylegaja do innego
budynku). Na wzrost oceny istotnosci czynnika ma wptyw takze najblizsze
sasiedztwo np.: obiekty przedstawicielstw i podmiotow zagranicznych,
hotele, obiekty sportowe i hale widowiskowe, ogdlnodostgpne parkingi,
garaze, zaklady przemystowe i instalacje stanowiace zagrozenie dla zycia
lub zdrowia.

6 Dostep 0s6b do budynku

Urzad Miejski Orzesze
ma swobodny dostgp
poruszania si¢ po
budynku osobom
niezatrudnionym

w urzedzie.

Na wzrost oceny istotnosci tego czynnika ma wptyw mozliwosé
swobodnego poruszania si¢ po budynku osob niebgdacych pracownikami
jednostki organizacyjnej, np. gosci, interesantow (w obiektach
uzytecznosci publiczne;j).

7 Inne czynniki®

Poziom zagrozen powinien uwzglgdnia¢ inne czynniki wynikajace ze
specyfiki jednostki organizacyjnej, niewykazane powyzej, a mogace mieé¢
wplyw na ochrong informacji niejawnych, np.: dziatanie obcych stuzb
specjalnych, sabotaz, zamach terrorystyczny, kradziez lub inna dziatalno$é¢
przestepcza, pozar, dziatanie sit przyrody (np. obszar zagrozony powodzia)
lub szkody gornicze.

Suma punktow
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