ZARZADZENIE NR VI1/86/2017
BURMISTRZA MIASTA ORZESZE

z dnia 18 kwietnia 2017 r.

w sprawie zmiany Zarzadzenia Nr 142/2011 z dnia 28.12.2011 r. Burmistrza Miasta Orzesze
w sprawie wprowadzenia do uzytku ""Planu Zarzadzania Kryzysowego dla Gminy Orzesze"

Na podstawie Na podstawie art. 7 ust.1 pkt. 14 ustawy zdnia 8 marca 1990 r. o samorzadzie
gminnym (Dz.U.2016.446 tj.), art. 5119 ustawy zdnia 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym (Dz.U.2017.209 t.j.) oraz art. 16 ust. 5 ustawy z dnia 10 czerwca ustawy o dziataniach
antyterrorystycznych (Dz.U. z 2016 r. poz. 904) i § 5 rozporzadzenia Prezesa Rady Ministréw z dnia
25 lipca 2016 roku (Dz.U. z2016 . poz. 1101) w sprawie zakresu przedsigwzig¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP,

zarzadzam co nastgpuje:

§ 1. W Zarzadzeniu Nr 142/2011 z dnia 28.12.2011 r. Burmistrza Miasta Orzesze w sprawie
wprowadzenia do uzytku Planu Zarzadzania Kryzysowego dla Gminy Orzesze dodaje si¢ zatacznik
Wykaz przedsigwzig¢ iprocedur systemu zarzadzania kryzysowego - stopnie alarmowe i stopnie
alarmowe cyberprzestrzeni Rzeczypospolitej Polskiej (CRP).

§ 2. Wykonanie Zarzadzenia powierzam Kierownikowi Referatu ds Wspodlpracy ze
Stowarzyszeniami, Przeciwdzialania Uzaleznieniom oraz Zarzadzania Kryzysowego.

§ 3. Traci moc zarzadzenie nr 26/2013 Burmistrza Miasta Orzesze z dnia 1 marca 2013 r.
w sprawie zmiany Zarzadzenia Nr 142/2011 Burmistrza Miasta z dnia 28 grudnia 2011 r w sprawie
wprowadzenia do uzytku Planu Zarzadzania Kryzysowego dla Gminy Orzesze.

§ 4. Zarzadzenie wchodzi w zycie z dniem wydania.

Burmistrz Miasta

inz. Miroslaw Blaski
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RWZK.5532.2.2017
RWZK.ZD-00055/17

Plan Zarzadzania Kryzysowego

Gminy Orzesze
Procedura PRK - 20.1

WYKAZ PRZEDSIEWZIEC | PROCEDUR SYSTEMU ZARZADZANIA KRYZYSOWEGO

STOPNIE ALARMOWE | STOPNIE ALARMOWE
CYBERPRZESTRZENI RZECZYPOSPOLITEJ POLSKIEJ (CRP)

Dziatania realizowane w celu przeciwdz,ialanria i minimalizac;ji
skutkow atakow terrorystycznych lub sabotazowych

Urzad Miejski w Orzesze
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Stanowisko/komoérka organizacyjna Data
Opracowat: Waldemar Karolewski
Kierawnik Referatu ds,
Sprawdzit: Sonia Janecka Wspolpracy ze Stowayzyszenjami
' Przeciwdzialania | /a{ znieniom
oraz Zarzadzania W%ov ego
s T f
n?;l{rAE{;Gﬁ'm fiecka
BY \\ STRZ MIASTA
Burmistrz
Zaakceptowat: Miroslaw Blaski inz. A rmfg‘{y v Blaski

oraz kopiowania w caloéci lub czgsci.

Niniejszy dokument stanowi wlasno$¢ Urzedu Miejskiego w Orzeszu i przeznaczony jest do uzytku sluzbowego. Zabrania si¢ dokonywania zmian w dokumencie
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-Ustawa z dnia 24 czerwca 2016 r. o dzialaniach antyterrorystycznych;

-Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzigt wykonywanych w poszczegdinych stopniach alarmowych i stopniach alarmowych
CRP;

-Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym;

-Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony Rzeczypospolitej Polskie};
-Ustawa z dnia 18 kwietnia 2002 1. o stanie kleski Zywiolowej;

-Ustawa z dnia 21 czerwca 2002 r, o stanie wyjatkowym,

Ustawa z dnia 29 sierpnia 2002 . o stanie wojennym oraz o kompetencjach Naczelnego Dowadey Sit Zbrojnych i zasadach jego podieglosci konstytucyjnym organom
Rzeczypospolitej Polskiej;

-Rozporzadzenie Rady Ministréw z dnia 13 stycznia 2004 r. w sprawie ogolnych zasad wykonywania zadah w ramach powszechnego obowiazku obrony;

-Rozporzadzenie Rady Ministrow z dnia 15 czerwca 2004 r. w sprawie warunkow i trybu planowania i finansowania zadan wykonywanych w ramach przygotowan obronnych panstwa:
przez organy administracji rzadowej i organy samorzadu terytorialnego;

-Rozporzadzenie Rady Ministréw z dnia 21 wrze$nia 2004 r. w sprawie gotowosci obronnej pafistwa;

-Rozporzadzenie Rady Ministréw z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania bezpieczenstwem narodowym;

-Rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2004 1. w sprawie przygotowania | wykorzystania systemow lacznoscei na potizeby obronne panstwa;

-Rozporzadzenie Rady Ministrow z dnia 08 pazdziernika 2015 r. w sprawie szkolenia obronnego;

-Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie obiektow szczegéinie waznych dla bezpieczeristwa i obronnosci paristwa oraz ich szczeg6inej ochrony,

-Rozporzadzenie Rady Ministrow z dnia 24 listopada 2009 r. w sprawie militaryzacji jednostek organizacyjnych wykonujacych zadania na rzecz obronnosci lub bezpieczenstwa
panstwa;

-Rozporzadzenie Rady Ministrow z dnia 11 sierpnia 2004 r. w sprawie $wiadczen osobistych i rzeczowych na rzecz obrony w razie ogloszenia mobilizacji i w czasie wojny,

-Rozporzadzenie Rady Ministrow z dnia 29 marca 2005 r. w sprawie zasad zwalniania przez pracodawcow z obowiazku $wiadczenia pracy 0sob powotanych do stuzby w obronie
cywilngj w zwigzku ze zwalczaniem klesk zywiolowych, katastrof i zagrozen Srodowiska;

-Rozporzadzenie Rady Ministrow z dnia 15 czerwca 2004 r. w sprawie zawiadamiania wojskowych komendantow uzupelnien o osobach podlegajacych obowigzkowi czynngj stuzby
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wojskowej oraz wydawania przez pracodawcow, szkoly i inne jednostki organizacyjne zaswiadezen w sprawach powszechnego obowiazku obrony,

- Rozporzadzenie Rady Ministrow z dnia 25 czerwca 2002 r. w sprawie szczegolowego zakresu dziatania Szefa Obrony Cywilne] Kraju, szefow obrony
cywilngj  wojewddztw, powiatow i gmin;

Prezes Rady Ministrow moze wprowadzié stopier alarmowy na obszarze kilku wojewodztw lub na calym terytorium Rzeczypospolitej Polskiej.

Ministrowie lub kierownicy urzedéw centralnych moga wprowadzi¢ stopien alarmowy w odniesieniu do wszystkich lub wybranych kierownikow podleglych, podporzadkowanych |
nadzorowanych jednostek organizacyjnych, formacji i urzedow.

Wojewodowie moga wprowadzi¢ stopien alarmowy w stosunku do obszarow, obiektow i urzadzen wediug wiasciwo$ci migjscowej, na obszarze calego lub czesci wojewddztwa.

4
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RODZAJE STOPNI ALARMOWYCH ORAZ WARUNKI ICH WPROWADZANIA

Lp. ol tepre Oznaczenie stopnia alarmowego Uwagi
alarmowego
W pnzypadku uzyskama informacjl o mozliwosci wystqpienia zdarzenia o eharakt’erze erro
Pierwszy stopien sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie
ik alarmowy ostrzezenia. Wszystkie organy administracji publicznej i sfuzby ¢ powiedzm___.
(ALFA) mozliwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajq;: swoich
' dziafania.
Druai stopier W przypadku uzyskania informacji o mozliwo$ci wystapienia zdarzenia o charakterze terrorystycznym lub
2 ru[gt 2Pl sabotazowym, jednakze konkretny cel ataku nie zostat zidentyfikowany. Wszystkie organy administracji publicznej i
' a;gx\%ly sluzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwo$¢ utrzymania tego stopnia do chwili ustapienia
( ) zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.
W przypadku jezeli zaistniato konkretne zdarzenie, potwierdzajace cel potencjalnego ataku terrorystycznego lub
sabotazowego godzacego w bezpieczenstwo RP lub bezpieczeristwo innych panstw i stwarzajacego potencjaine
Trzeci stopien zagrozenie dla polski, albo w przypadku uzyskania wiarygodnych i potwierdzonych informaciji o planowanym zdarzeniu
3 alarmowy o charakterze terrorystycznym lub sabotazowym na terytorium RP badZ ktérego celem maja by¢ jej obywatele albo
(CHARLIE) instytucje lub infrastruktura, w tym takze obywatele RP przebywajacy za granicg lub instytucje polskie mieszczace sig
poza granicami RP. Utrzymywanie tego stopnia przez diuzszy czas moze spowodowaé utrudnienia i bedzie miato wplyw
na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczeristwa.
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PIERWSZY STOPIEN ALARMOWY
JALFA”
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Tresé zadania:

Przedsiewzigcia realizowane przez Urzad Miejski w Orzeszu w ramach pierwszego stopnia alarmowego - ALFA

Glowny wykonawca zadania:
Burmistrz Miasta Orzesze

I. CEL MODULU ZADANIOWEGO

Przygotowanie Urzedu Miejskiego do przeciwdzialania i minimalizowania skutkow atakow terrorystycznych lub sabotazowych, kiorych rodzaj i zakres sg trudne do przewidzenia.
Wprowadzone regulacje maja na celu zapewnienie bezpiecznego i cigglego funkcjonowania Urzedu oraz bezpieczenstwa osob w nim przebywajacych,

Wprowadzenie | stopnia alarmowego - ALFA ma charakter ogéinego ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia
przedsiewzie¢ zawartych w wyZszych stopniach alarmowych.

Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczelistwo powinny by¢ w stanie wprowadzi¢ i utrzymywac
przedsigwzigcia tego stanu alarmowego na czas nieograniczony.

iI. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Utrudnienia zwiazane z przerwami w dostawach energii elekiryczne).

2. Utrudnienia w zapewnieniu facznosci (w ramach organizacji i poza nia).

3. Niewlasciwy przeplyw informacii (pomiedzy wykonawcami poszczegblnych zadar, pomigdzy wykonawcami, a kierujacym jednostka).
4. Absencja pracownikéw instytucji (np. okres urlopowy, zwigkszona liczba zachorowai na dana jednostke chorobowa).

5. Zwigkszona ficzba Klientéw Urzedu {np. okres wpfacania podatkow).

6. Akcje protestacyjne organizowane przy budynku Urzedu.

7. Zaburzenia w funkejonowaniu firm lub instytucji np.; wspéipracujacych, zabezpieczajgcych, porzadkowych (np. podwyzszona absencja pracownikow tychze firm).
8. Zaniepokojenie wéréd pracownikow Urzedu. Przekazywanie i powielanie nieprawdziwych informacji.

9. Moziiwy chaos organizacyjny (np. wzrost liczby falszywych alarmow, blokada ciagow komunikacyjnych czy .szum medialny’).

10. Umiejscowienie wokot Urzedu, budynkow bedagcych potencialnym zrodlem atakow terrorystycznych lub sabotazowych,

11. Zablokowanie linii telefonicznych PCZK przez obywateli i media (dazenie do pozyskania dodatkowych informacii).

12. Inne — ktérych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikéw zostaje skumulowany w przypadku lacznego wystapienia dwdch lub
wigcej czynnikow jednoczesnie.
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Ill. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH MODULU ZADANIOWEGO

1. Uzyte skréty:

UM - Urzad Miejski
RWZK - Referat ds Wspbipracy ze Stowarzyszeniami, Przeciwdziatania Uzaleznieniom oraz Zarzadzania Kryzysowego,
BO - Biuro Organizacyjne,

RIB - Referat ds. Informatyki i Bezpieczenstwa Informacii ,

WIR ~ Wydzial Inwestycji i Remontow,

SM - Straz Miejska

POIN - Peinomocnik Ochrony Informacji Niejawnej,

GZZK - Gminny Zespot Zarzadzania Kryzysowego,

PCZK - Powiatowe Centrum Zarzadzania Kryzysowego,

PZK ~ Plan Zarzadzania Kryzysowego,

WCZK - Wojewddzkie Centrum Zarzadzania Kryzysowego w Katowicach,

2. Poprzez uzyty w ponizszym wykazie zadan zwrot Urzad™ nalezy rozumie¢ wszystkie obiekly stanowiace siedzibe, {:

- Budynek przy ul. Sw. Wawrzyfica 21
- Budynek przy ul. Sw. Wawrzynca 23

8
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Po wprowadzeniu pierwszego stopnia alarmowego - ALFA nalezy niezwlocznie wykona¢ nastgpujace uwagi iflub dokument stanowiacy

e L . Sposodb Uwagi ifiub dokument stanowiacy podstaw
Lp. Czynnoéci do wykonania Czynnosei w r§g1 raecai;. zad__anga oraz Wykonawca dokumentowania realizacji lub dokumaé:t ’ ?
i Spasob realizacjt podjetych dzialan ZWiazany :
1 2 3 4 5 6
PRZEDSIEWZIECIA NA RZECZ OCHRONY INFRASTRUKTURY
1. Przyjecie informacji o wprowadzemu 1. PCZK, - 1RWZK/meldunek | 1. Zarzadzenie nr VI/115/2015 z dnia 20 lipca
| stopnia alarmowego, ' 2. RWZK, -1 0 wykonaniu 2015 r Burmistrza Miasta Orzesze w sprawie
e 2. Poinformowanie kierownictwa Urzedu, procedury powolania GZZK;
_"Przyjecie sygnalu o 3. Przekazanie inf. dot. wprowadzenra : 2. Zarzgdzenie nr VIIN172/2016 z dnia
1 :wprowadzeniu | stopnia f stopnia alarmowego: 6 pazdziernika 2016 r w sprawie zmiany
" | . alarmowego i jego - czionkom GZZK; 3. Dokumentacja SWiA | SWO.
“proceduralne uruchomienie |- naczelnikom wydzialow i kierownikom
L 1 referatow UM oraz kierownikom jednostek
:| organizacyjnych, '
- jednostkom gminnego SWO,
Utrzymywanie kontakiuz | 1. Kontrola dziatania Srodkow facznosei | PCZK, Meldunek do PCZK | 1. Dokumentacja SWO | SWiA
PCZK, lokalnymi organami sprzetu komputerowego, RIB, 2. Regulamin Pracy Sieci
9 administracji publicznej 2. Kontrola facznosci (WCZK, PCZK, OSP, RWZK, Radiokomunikacyjnej Starosty
: odpowiedzialnymi za PSP, Policja, jednostki wchodzace w skiad Mikotowskiego
bezpieczenstwo oraz innymi SWO), 3.GZK — Zasady organizacii lgcznosci
jednostkami SWO 3.Sporzadzenie raporiu.
. |1. Zorganizowanie zebrania Sekretarz Miasta, | Meldunki do PCZK o
Podjecie decyzji o realizacji zZ naczelnikami wydziatow, RWZK. 1 wykonaniu zadania
zadan zwigzanych 2. Podjecie czynno$ci zmierzajacych
3. z wprowadzeniem do wprowadzenia w Urzedzie
| stopnia alarmowego | stopnia alarmowego,
L 3. Opracowanie i wydanie Zarzadzenia
. Burmistrza Miasta.
Posiedzenie GZZK 1. Przedstawienie zebranym sytuacji , Przewodniczacy | Protokét z 1.Zarzgdzenie nrVI115/2015 z dnia 20 lipca
4 2. Uruchomienie procedur postepowania, GZZK posiedzenia 2015 r Burmistrza Miasta Orzesze w sprawie
3. sporzadzenie protokolu. Meldunek do PCZK powotania GZZK;
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2.Zarzadzenie nr VI172/2016 z dnia 6
pazdziernika 2016 r w sprawie zmiany
zarzadzenia nr VIF115/2015 Burmistrza Miasta
Orzesze z dnia 20 lipca 2015 r w sprawie
powolanie GZZK;

przypadku ataku terrorystycznego
lub sabotazowego skierowanego
‘na inslytucje, zaklad,
-przedsiebiorstwo, kidry moze

7| oddzialywaé negatywnie na Urzad

o (np. woprzypadku stopni
- | - alarmowych wprowadzonych
- zarzadzeniem wojewody czy
Prezesa RM, a niedotyczacych
bezposrednio Urzedu

2. Przeanalizowanie procedur
postepowania, dokonanie ewentuainej
aktualizacj. -

{dokumentéw. -~

1. Powiadomienie pracownikow | Sekretarz Miasta, |Meldunki do PCZK o | 1. Regulamin Organizacyjny Urzedu
o mozliwosci ewentualnego TRWZK. wykonaniu zadania, Migjskiego Orzesze
e wzmocnienia ochrony, Umowa z agencjq
- | Zapewnienie dostgpnosci w trybie ; 2. Zatrudnienie Agencji Ochrony Ochrony Mienia,
| alarmowym cztonkom personelu | Mienia na okres wprowadzenia Uwagi:
niezbednego do wzmocnienia “stopni alarmowania, W koniecznej sytuacji zadysponowanie
ochrony cbiektow. - -13. Opracowanie harmonogramu zewngtrznej firmy ochroniarskiej
“{  sluzby,
' 4. Przeprowadzenie instruktazu dia
- pracownikéw ochrony, '
Przeglad istnigjacych procedur | 1.Dokonanie przegladu dokumentow RWZK Wypelnienie arkuszy |PZK,
postepowania dot. ataku zwigzanych z postgpowaniem na aktualizacji 1. PRK 8.
terrorystycznego lub wypadek m.in. ataku terrorystycznego, dokumentéw.
sabotazowego w odniesieniu do | 2 Dokonanie ewentualnych niezbednych korekt
Urzedu (np. wtargniecie nateren | procedur.
Urzedu podlozenie,
pozostawienie lub dostarczenie
przesylki niewiadomego
pochodzenia
Przeglad istnigjacych procedur | 1.Dokonanie przegigdu dokumentow RWZK Wypelnienie arkuszy | PZK,
postepowania w Urzedzie w zwigzanych z postepowaniem na aktualizacji 1. PRK 8
wypadek m.in. ataku terrorystycznego,

Id: 2BA659A6-CE77-4F3A-9E33-14D2127F2D68. Przyjety

Strona 11

10



Dzialania porzadkowo - ochronne | 1. Przeprowadzenie instruktazu dla Sekretarz Miasta, |Meldunek do PCZK | PZK,
realizowane w celu pracownikéw ochrony, K-d SM, 1.PRK S8,
przeciwdzialania i minimalizaci | 2. Biezace utrzymanie czystosci RWZK. 2. Regulamin Organizacyjny Urzedu Miejskiego
8 skutkow atakow terrorystycznych | w bezposrednim otoczeniu (kosze Orzesze
) fub sabotazowych w czasie na $mieci, zarosla),
pracy Urzedu oraz po 3.Zwracanie szczegblnej uwagi na
zakonczeniu pracy. osoby przebywajace w obiektach Urzedu lub
jego ofoczeniu,
Przeprowadzanie wzmozonych | 1. Poinformowanie pracownikow Sekretarz Miasta, | Meldunek do PCZK | 1.Regulamin Organizacyjny Urzedu Miejskiego
kontroli pojazdow oraz osdb | 2. Przeprowadzenie instruktazu dia Komendant SM, Orzesze
wchodzacych na teren obiektéw | pracownikow ochrony, RWZK, '
9. | (zwracanie szczegoine| uwagi na | 3. Zwracanie szczegolnej uwagi na osoby BO, Uwagi:
zawartos¢ pojazddow i bagazu przebywajace na terenie Urzedu lub jego W koniecznej sytuacii nastapi zadysponowanie
osob) .o otoczeniu, . patrolu Policii lub zewnetrznej firmy ochroniarskiej
- 4 Kontrola osob i pojazdow.
1. Painformowanie pracownikéw, Sekretarz Miasta, | Meldunek do PCZK | 1.Regulamin Organizacyjny Urzedu Miejskiego
Ograniczenie w obrebie, Urzedu | 2.Przeprowadzenie instruktazu dla Komendant SM, Orzesze
ruchu pojazdow i osob do pracownikow ochrony, RWZK,
10. niezbednego 3.Ograniczenie ruchu pojazdow BO Uwagi:
minimum. w obrebie obiekidw poprzez W koniecznej sytuacji nastgpi zadysponowanie
ustawienie znakdw drogowych, patrolu Policji lub zewnetrznej firmy ochroniarskiej.
barierek.
| Sprawdzenie na zewnatrziod | 1. Przeprowadzenie instrukfazu dla RWZK, Meldunek do PCZK
| wewnaltrz budynkéw bedacych pracownikow dla pracownikow Urzedu, Komérki UM Ksiazka przebiegu
| w stalym uzyciu, pod wzglgdem |2. Przeprowadzenie instruktazu dia ' ' stuzby ochrony,
11. | --podejrzanych zachowan osob pracownikéw ochrony,
" oraz 3. Biezaca kontrola wizualna Urzedu
w poszukiwaniu podejrzanych .| .zgodnie z ustaleniami.
przedmiotow. [
12. | Zamknigcie | zabezpieczenie | 1. Poinformowanie pracownikow, Sekretarz Miasta, |Meldunek do PCZK
nie uzywanych regulamie 2. Zabezpieczenie fizyczne nieuzywanych Komérki UM. Ksigzka przebiegu
budynkow i pomieszczen. pomieszczen, sluzby ochrony,
Dokonywanie regularnego 3. Sporzadzenie harmonogramu
sprawdzenia tych pomieszczen. kontroli wyznaczonych pomieszczen.
13. | Sprawdzenie i zabezpieczenie |1. Poinformowanie pracownikow, ' Gospodarz Meldunek do PCZK | 1.Wewnetrzne procedury Urzedu.
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pomigszezen po zakohczeniu - | 2. Po zakonczeniu pracy kontrola obiektu, KsigZka przebiegu
organizowanych szkolen, - -|° pomieszczen Urzedu, - Pracownicy stuzby, -
spotkan, konferencjiitd. © | 3. Fizyczne zabezpieczenie pomieszczen. ochrony. SR
1. Poinformowanie pracownikow, Sekretarz Miasta | Meldunek do PCZK | 1.Wewnetrzne procedury Urzedu.
Zamkniecie Urzedu poza 2. Po zakonczeniu pracy kontrola Komorki UM,
14 godzinami jego pracy. pomieszczen Urzedu, Gospodarz
) 3. Fizyczne zabezpieczenie obiektow, obiektu,
4. Obchéd budynku zgodnie z ustaleniami, | Sprzataczki,
Stuzba cchronna.
Sprawdzenie dziatania $rodkéw | 1. Kontrola dzialania srodkow | Sekretarz Miasta, |Meldunek do PCZK | 1. Regulamin Organizacyjny Urzedu Miejskiego
lacznosci funkejonujacych na {acznosci i sprzetu komputerowego RIB, : - | Protokét z przebiegu | 2. Regulamin Glownego Stanowiska Kierowania
15 potrzeby systemu kierowania - | 2. Kontrola facznosct (WCZK, PCZK, RWZK, kontroli Srodkow dziat - IV - Zastrzezone
"1 Urzedem oraz kierowania Policja, straze, jednostki wchodzace : lacznoscei,
- | dzialaniami administracji przez | w sklad SWO)
| Burmistrza na obszarze gminy. R
Dokonanie przegladu wszystkich | 1.Dokonanie przegladu dokumentow RWZK Meldunek do PCZK | Plan aperacyjny funkcjonowania Miasta Orzesze
procedur, szczegdlowych zwigzanych z postepowaniem na 1.Regulamin GSK Burmistrza Miasta Orzesze
wymagarn osobowych i wypadek okreslonych zagrozen, 2.Plan Zarzadzania Kryzysowego Gminy Orzesze
logistycznych oraz zadan 2.Analiza dokumentacji i sytuacji biezacej, 3.Plan OC Gminy Orzesze
16. | zwigzanych z wprowadzeniem |3. Dokonanie niezbednych korekt 4.Plan ochrony informacii niejawnych Urzedu
wyzszych stopni alarmowych (w | w dokumentaci, Miasta
tym zwiazanych z realizacjg | 4.Sporzadzenie raporu. 5.Pozostala dokumentacja obronna, oraz
Planow operacyjnych dotyczqca zarzadzania kryzysowego i OC
6. Dokumentacija poszczegolnych wydzialow
Sprawdzenie dzialania instalacji | 1. Przeszkolenie personelu i stuzby | Sekretarz Miasta, | Meldunek do PCZK | Uwagi:
alarmowych (w tym test systemu | dozorujacej, | Komdrki UM, Protokd! z przebiegu | Mozliwosé skorzystania z uslug firm zewnetrznych
alarmowego), przepustowosci | 2. Fizyczne sprawdzenie instalacji kontroli, :
Lo dreg alarmowych, ppoz., gasnic,
17 1 ewakuacji, sprawnosci systemow | 3. Kontrola stanu technicznego stolarki
} . zabezpieczef oraz stanu okiennej, drzwiowej, = =
technicznego drzwi, okien, bram i { 4. Kontrola drég ewakuacji pod katem
‘ogrodzenia Urzedu. . | ich dostepnosci i droznosci, Lo
TR 5. Sporzadzenie raportu.
18. | Przekazywanie Burmistrzowi) | 1. Zebranie z naczelnikami wydzialdw RWZK, Cykliczny meldunek | 1.PZK Tom },
codziennych informacii o stanie i kierownikéw referatow — ustalenie Komérki UM, do PCZK 2.Dokumentacja SWO | SWIA,
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bezpieczenstwa Urzedu. formy raportowania i zbierania informacii, Jednostki
2. Przekazanie informacji do jednostek Organizacyjne, -
organizacyjnych koniecznosci raportowania,
3. Biezace zbieranie informacji z urzedu
oraz z jednostek organizacyjnych,
4. Sporzadzanie raportow
5. Przekazywanie raportow Burmistrzowi.
Dokonywanie obchodu 1. Dokonywanie obchodu obiektow RWZK, Cykliczny meldunek | 1.Regulamin Gléwnego Stanowiska Kierowania
19 zewnetrznego | wewnetrznego Urzedu zgodnie z harmonogramem, SM. do PCZK, Burmistrza Miasta Orzesze - Dziat V -
" | budynku Urzedu w godzinach |2. Dokonywanie obchodu terenu Ksigzka przebiegu | zastrzezony,
nocnych. wokol obiektow zgodnie z harmonogramem, stuzby,
1. Zebranie z naczelnikami wydzialow Sekretarz Miasta. | Cykliczny meldunek
i kierownikami referatow, RWZK, do PCZK,
2.Dokonanie weryfikacji wejs¢ i wyjs¢ Komendant SM.
Ograniczenie do minimum ilo$ci | do budynkow oraz wyznaczenie
20. | uzywanych wejs¢ i wjazdow do niezbednego minimum,
obiektow 3.Trwate zamknigcie zbednych wejs¢
i wyjsc,
4 Przekazanie informacji personelowi,
5.Sporzadzenie raportu.
Wzmocnienie kontroli nad 1. Przygotowanie wykazu firm Sekretarz Miasta, | Cykliczny meldunek
czynno$ciami zwigzanymi z zewngtrznych $wiadczacych usfugi Sluzba ochrony, |do PCZK, 1.Wykaz firm zewnetrznych $wiadczacych
ustugami realizowanymi narzecz | na rzecz Urzedu, Ksigzka z przebiegu ustugi na rzecz Urzedu .
21. Urzedu przez podmioty z 2. Przekazanie wykazu sfuzbie ochrony, stuzby ochrony,
zewnatrz. 3. Kontrola pracownikéw firm zewnetrznych
wykonujacych ustugi
na rzecz Urzedu,
Zapewnienie bezawaryjnego | 1.Przeglad infrastruktury technicznej Sekretarz Miasta, | Cykliczny meldunek
funkcjonowania infrastruktury obiektu Urzedu, WIR, " |do PCZK
2 technicznej Urzedu, w tym 2.Zabezpieczenie awaryjnego zrodta BO,
' zasilania zasilania w energie elektryczna,
w energie elektryczng, wode i zbiornikéw na wode gospodarcza,
energie cieplna.
23. | Dokonanie przegladu dostepnych | 1. Dokonanie przegladu wyposazenia RWZK, Cykliczny meldunek |[1.PZK-Tom |- 1b
zasobow, ktore moga by¢ uzyte magazynu OC, zasobow gminnych do PCZK 2. Plan Obrony Cywilnej
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w ramach zarzadzania jednostek OSP,
kryzysowego (m. in. agregatow
pradotworczych, zhiomikow na
wode, sprzelu ochrony
osobistej). : _
informowanie odpowiednich siuzb | Opracowanie instrukcji postgpowania: Sluzba ochrony, | Cykliczny meldunek | Plan Zarzadzania Kryzysowego,
w przypadku zauwaZenia: 1.Zebranie z naczelnikami wydziatow i RWZK. do PCZK,
nieznanych pojazdow kierownikow referatbw KsigZzka przebiegu
zaparkowanych lub 2. Poinformowanie pracownikow, stuzby ochrony,
poruszajgcych sie w sposob | 3.Reagowanie na wszelkie oznaki,
o4 podejrzany {np. wielokrotne nieprawidiowego zachowania sig 0s0b
' objezdzanie wokdt Urzedu), na terenie obiektdw i w ich poblizu,
porzuconych paczek | bagazy lub |4.Informowanie na biezaco Policji
w przypadku zaohserwowania o wszelkich podejrzanych zachowaniach,
jakichkolwiek innych oznak ujawnionych pakunkach niewiadomego
nietypowej pochodzenia itp.
dzialalno$ci wokdt instytucji. | 5. Cykliczne raportowanie.
Podjecie dzialan 1. Przeglad dokumentacji oraz | Pelnomocnik OIN, | Cykliczny meldunek | 1.PZK - ewakuacja mienia, cennej aparatury
przygotowawczych przedmiotéw istotnych do dziafania Osoba do PCZK i dokumentacj,
zwiazanych z zabezpieczeniem Urzedy, odpowiedzialna
dokumentdw (np. 2. Wyznaczenie dokumentacji oraz " {za archiwum,
25. przechowywanych ‘przedmiotow przewidzianychdo =~ -
w kancelarii), innych przedmiotow | zabezpieczenia. o
i materialow majacych szczegéing|
warto$¢ dia Urzedu lubdla -
interesu Panstwa,
PRZEDSIEWZIECIA NA RZECZ OCHRONY LUDNOSC!
Prowadzenie wzmozonej kontroli | 1. Wyznaczenie miejsc duzych skupisk RWZK, Meldunek do PCZK
migjsc duzych skupisk ludzkich, ludzkich, obiektow uzytecznosci publicznej | Policja,
26. | obiektow uzytecznosci publicznej | przeznaczonych do wzmozonej kontrofi, SM,
oraz innych potencjainych, 2. Biezgca kontrola wyznaczonych miejsc
pozamilitarnych obiektow ataku, przez Policje i SM,
27. | - Realizacja przedsigwzigt na | 1. Realizacja zadan przez Burmistrza RWZK, Meldunek do PCZK
TP TzZecz zapewnienia na rzecz zapewnienia bezpieczenstwa Policja,
- bezpieczenstwa wynikajace mieszkancom gminy i osobom SM.
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z przypisanych kompetencji
. ustawowych.

przebywajgcych na ich terenie, .

ZADANIA FAKULTATYWNE WSPOLNE DLA WSZYSTKICH
DECYZJA O ICH WPROWADZEN

4 STANOW ALARMOWYCH
U ZALEZY OD ROZWOJU SYTUACJI

28.

WdroZzenie dodatkowych planow
cchrony, w celu wzmocnienia
bezpieczenstwa obiektow,
ohszarow i
urzgdzen {art. Sust5iart. 7
ustawy o ochronie os6b | mienia).

1.Brak obiektow

Brak informacji od Wojewody
o obiekiach na terenie Miasta
Orzesze

29.

Wprowadzenie zakazu
organizowania zgromadzen
publicznych. -

1. Spotkanie z kierownikami jednostek
_organizacyjnych Urzgdu Migjskiego

RWZK

Meldunek do PCZK

Wydanie stosownego Zarzadzenia
Burmistrza w sprawie zakazu
organizowania zgromadzen

publicznych.

IV. ORGANIZACJA KIEROWANIA/DOWODZENIA

1. Zadania po wprowadzeniu | stopnia alarmowego — ALFA, Burmistrz realizuje poprzez ww. wykonawcow poszczegoinych zadan.

2. Wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne zwolanie posiedzenia GZZK.
3. Wszelkie kwestie zwigzane z odpowiedzialno$cig, upowaznieniem do podejmowania decyzji, organizacja pracy | przekazywaniem informacii ujgte sa w Gminnym Planie ZK

i dokumentach regulujgcyeh funkcjonowanie PZK.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN
W przypadku przediuzania sig okresu, na ktory wprowadzono — ! stopien alarmowy ALFA nie przewiduje sie potrzeb odnoénie wsparcia prowadzonych dzialai.

Vi. BUDZET ZADANIA

Realizacja w ramach wiasnego budzetu

Vil. PODSTAWY PRAWNE DZIALAN

1} Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym {Dz. U. 2017, poz. 209},
2) Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r., w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegdinych stopniach alarmowych i stopniach

alarmowych CPR (Dz.U. z 2016 poz. 1101};
3)  Zarzadzenie Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 roku w sprawie wykazu przedsnewz;@c i procedur systemu zarzadzania kryzysowego,

4) Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony Rzeczypospolitej Polskiej { Dz.U. 2016, poz. 1534.);
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13)
14)

15)
16)
17)

18)

Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowej (Dz. U. z 2014r., poz. 333, 915),
Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U. z 2016r, poz. 886);
Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddey Sit Zbrojnych | zasadach jego podlegiosci konstytucyjinym organom

Rzeczypospolitej Polskiej (Dz. U. z 2014 1., poz.1815);
Rozporzadzenie Rady Ministrdw z dnia 13 stycznia 2004 r. w sprawie ogblnych zasad wykonywania zadan w ramach powszechnego obowiazku obrony

(Dz. U. Nr 16, poz. 152);

Rozporzadzenie Rady Ministrow z dnia 15 czerwca 2004 r. w sprawie warunkéw i trybu planowania i finansowania zadan wykonywanych w ramach przygotowan obronnych
pafistwa przez organy administracji rzadowej i organy samorzadu terytorialnego (Dz. U. Nr 152, poz. 1599, z pbzn. zm.);

Rozporzadzenie Rady Ministrow z dnia 21 wrzeénia 2004 r. w sprawie gotowosci obronnej panstwa (Dz, U, Nr 218, poz, 2218)

Rozporzadzenie Rady Ministrow z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania bezpieczenstwem narodowym (Dz. U. Nr 98,
poz. 978); :
Rozporzadzenie Rady Ministréw z dnia 3 sierpnia 2004 r. w sprawie przygotowania i wykorzystania systemow fgcznosci na potrzeby obronne panstwa
{Dz. U. Nr 180, poz. 1855);

Rozporzadzenie Rady Ministrow z dnia 8 pazdziernika 2015 r. w sprawie szkolenia obronnego (Dz. U. 2015, poz. 1828.);

Rozporzadzenie Rady Ministréw z dnia 24 czerwca 2003 r. w sprawie obieklow szczegdlnie waznych dla bezpieczenstwa i obronno$ci panstwa oraz ich szczegoinej

ochrony (Dz. U, Nr 116, poz. 1090},
Rozporzadzenie Rady Ministrdw z dnia 24 listopada 2009 r. w sprawie militaryzacji jednostek organizacyjnych wykonujacych zadania na rzecz obronnosci

lub bezpieczenstwa panstwa (Dz. U. Nr 210, poz. 1612);
Rozporzadzenie Rady Ministrow z dnia 11 sierpnia 2004 r. w sprawie Swiadczen osobistych i rzeczowych na rzecz obrony w razie ogloszenia mobilizacji

i w czasie wojny (Dz. U. Nr 203, poz. 2081, z pozn. zm.},
Rozporzadzenie Rady Ministrow z dnia 29 marca 2005 r. w sprawie zasad zwalniania przez pracodawcow z obowiazku $wiadczenia pracy oséb powolanych

do sluzby w obronie cywilnej w zwiazku ze zwalczaniem klesk Zywiotowych, katastrof i zagrozen srodowiska (Dz. U. Nr 60, poz. 518);

Rozporzadzenie Rady Ministdw z dnia 15 czerwca 2004 r.  w sprawie zawiadamiania wojskowych  komendantéw  uzupelnien

o osobach podlegajacych obowigzkowi czynnej sluzby wojskowej oraz wydawania przez pracodawcOw, szkoly | inne jednostki organizacyjne za$wiadczen
w sprawach powszechnego obowiazku obrony (Dz. U. Nr 145, poz. 1539, z pézn. zm.);

Rozporzadzenie Rady Ministrow z dnia 25 czerwca 2002 r. w sprawie szczegolowego zakresu dziatania Szefa Obrony Cywilnej Kraju, szefow obrony cywilnej wojewddztw,
powiatdw i gmin (Dz. U. Nr 96, poz. 850);

Rozporzadzenie Rady Ministréw z dnia 28 wrzesnia 1993 r. w sprawie powszechnej samoobrony ludnosci {Dz. U. Nr 91, poz. 421)

Rozporzadzenie Rady Ministrow z dnia 20 lutego 2003 r. w sprawie szczegolowych zasad udzialu pododdzialow | oddzialow Sit Zbrojnych Rzeczypospolitej Polskiej w
zapobieganiu skutkom kleski zywiolowej lub ich usuwaniu (Dz. U. Nr 41, poz. 347);

Rozporzadzenie Rady Ministréw z dnia 20 grudnia 2013 r. w sprawie szczegolowych zasad uzycia oddzialow i pododdzialow Sit Zbrojnych Rzeczypospolitej Polskiej w

czasie stanu wyjatkowego (Dz. U. 2013, poz. 1733);
Rozporzadzenie Rady Ministrow z dnia 15 grudnia 2009 r. w sprawie okreslenia organdw administracji rzadowej, ktdre utworza centra zarzadzania kryzysowego oraz

sposobu ich funkcjonowania {Dz. U. Nr 226, poz. 1810);
Rozporzadzenie Prezesa Rady Ministrow z dnia 11 kwietnia 2011 r. w sprawie organizacji i trybu dzialania Rzadowego Centrum Bezpieczefistwa

{Dz. U. 2015, poz. 508);
Zarzadzenie Nr 67 Prezesa Rady Ministrow z dnia 15 pazdziernika 2014 r. w sprawie organizacii i trybu pracy Rzadowego Zespolu Zarzadzania Kryzysowego (M.P. 2014,

poz. 926);

16
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Wiasne akty normatywne dotyczace zarzadzania kryzysowego majace (lub mogace mieé} wplyw na funkcjonowanie podczas wprowadzania stopni alarmowych:

1) Regulamin organizacyjny Urzedu Miejskiego Orzesze;

2) Plan zarzadzania kryzysowego Gminy Orzesze;

3) Plan operacyjny funkcjonowania gminy Orzesze w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny,
4) Plan Obrony Cywilnej Miasta Orzesze;

5) Regulamin Glownego Stanowiska Kierowania;

6) Zasady organizagji i dzialania Systemu Wezesnego Ostrzegania w Gminie Orzesze;

7 Zasady organizacji i dziatania Systemu Wykrywania i Alarmowania w Gminie Orzesze.

17
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DRUGI STOPIEN ALARMOWY
»BRAVO”

18
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Tres¢ zadania:
Przedsigwzigcia realizowane przez Urzad Miejski w Orzeszu w ramach drugiego stopnia alarmowego - BRAVO

Giowny wykonawca zadania
Burmistrz Miasta Orzesze

|. CEL MODULU ZADANIOWEGO

| Przygotowanie Urzedu Miejskiego w Orzeszu do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych lub sabotazowych.
Wprowadzone regulacje majg na celu zapewnienie bezpiecznego i ciaglego funkcjonowania Urzgdu oraz bezpieczenstwa osdb w nim  przebywajacych.
Il stopient alarmowy — BRAVO jest wprowadzany w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia dzialainoscig terrorystyczng lub aktem sabotazu, jednakze

konkretny cel ataku nie zostal zidentyfikowany.
Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny posiadat mozliwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie

naruszajac swoich zdolnosci a kierujgcym jednostkg).
i, WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Utrudnienia zwigzane z przerwami w dostawach energii elekirycznej.
2. Utrudnienia w zapewnieniu facznosci (w ramach organizacji i poza nia).
3. Niewlasciwy przeptyw informaciji {pomiedzy wykonawcami poszczegoinych zadan, pomigdzy wykonawcami, MODUL ZADANIOWY NR 2

4. Absencja pracownikow instytuci (np. okres urlopowy, zwigkszona liczba zachorowan na dang jednostke chorobowa).
5. Zwigkszona liczba klientow Urzedu Miejskiego (okres wplacania podatkéw).

8. Akcje protestacyjne organizowane przy budynku Urzedu.

7. Zaburzenia w funkcjonowaniu firm lub instytucji np.: wspoipracujacych, zabezpieczajacych, porzadkowych (np. podwyzszona absencja pracownikow tychze firm),
8. Zaniepokojenie wsrdd pracownikéw Urzedu. Przekazywanie i powielanie nieprawdziwych informaci.

9. MoZliwy chaos organizacyjny (np. wzrost liczby falszywych alarmow, blokada ciagéw komunikacyjnych czy ,szum medialny’).

10. Umigjscowienie wokot Urzedu, budynkow bedacych potencjalnym zrodlem atakow terrorystycznych lub sabotazowych.

11. Zablokowanie linii telefonicznych PCZK przez obywateli | media (dazenie do pozyskania dodatkowych informacii).

12. Inne - ktdrych na obecnym etapie nie mozna zdefiniowat.

19
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Po wprowadzeniu drugiego stopnia alarmowego ~ BRAVO, z pominigciem nizszego stopnia alarmowego ~ ALFA, nalezy wykonac wszystkie
zadania wymienione dla | stopnia alarmowego w oparciu o MODUL ZADANIOWY NR 1.
Ponadto nalezy wykonaé niezwlocznie nastepujace zadania:

LP 8

Cz_y'hir.io_sg_s do wykonania

Czynnosm w ramach zadania oraz

Sposdb
udokumentowania

Uwagi iflub dokument stanowigcy

Il stopnia alarmowego.

wprowadzenia w Urzedzne I stopnia
alarmowego, -

3. Opracowanie i wydanie Zarzadzenia
Burmistrza Miasta,

- sposob realizacji Wykonawca .| realizacji podjetych . podstawg realizacji lub dokument
LU gzialan cWigzany
1 2 3 4 5 6
PRZEDSIEWZIECIA NA RZECZ OCHRONY INFRASTRUKTURY
~ = 1. Przyjecie informacji o wprowadzeniu li- go | GZ2ZK, RWZK - meldunek | 1. PZK- Regulamin Pracy
. stopnia alarmowego, . |RWZK. oraz adnotacja Gminnego Zespolu
2. Poinformowanie kierownictwa Urzedui .. . w Ewidencji Zdarzen. Zarzadzania Kryzysowego
Przyjecie sygnalu o wprowadzeniu. . Wydzialu, - 2, Dokumentacja SWO | SWiA
1. Il stopnia alarmowego i jego - 3. Przekazanie inf. dot. wprowadzenia
proceduralne uruchomienie. - - H-go stopnia alarmowego:
©o e czionkom PZZK;
— jednostkom organizacyjnym Urzedu,
S - — jednostkom systemu PRM oraz szpitalom.
Utrzymywanie kontaktu z PCZK | 1. Kontrola poprawnosci dziatania sprzetu PCZK, Meldunek do PCZK | 1.Dokumentacja SWO i SWIA
i lokalnymi organami administracji lacznosel, Sekretarz Miasta, |0 wykonaniu zadania, |2 Regulamin Pracy Sieci
publicznej odpowiedzialnymiza | 2. Kontrola facznosci z PCZK, RWZK. Radiokomunikacyjnej Starosty
2 zarzadzanie kryzysowe 3. Kontrola poprawnoéci dziatania sprzetu Mikolowskiego
i bezpieczenstwo oraz Z innymi komputerowego, 3.PZK - Zasady organizacji
jednostkami SWO. 4. sporzadzenie raportu. facznosci
s 1. Zorganizowanie zebrania z naczelnikami . | Sekretarz Miasta, | Zarzadzenie
] BV U e R T wydzialow, kierownikami referatow RWZK. Burmistrza Miasta,
] Podjecie decyzji o realizacji zadan i kierownikami jednostek organizacyjnych, Meldunek do PCZK
3 zwiazanych z wprowadzeniem - | 2, Podjecie czynno$ci zmierzajacych do 0 wykonaniu zadania
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Posiedzenie GZZK.

4, Przekazanie informacii dot. posiedzenia GZZK
jego czlonkom,

GZZK.

Protokét z
posiedzenia GZZK,

Meldunek do PCZK.

1.Instrukcja alarmowania czlonkow
GZZK

2.Zarzadzenie nr Vil/115/2015
z dnia 20 lipca 2015 1
Burmistrza Miasta Orzesze
W sprawie powolania GZZK.

Ostrzezenie personelu Urzedu -
o mozliwosci wystapienia zdarzenia
o charakterze terrorystycznym lub
sabotaZzowym oraz o moZliwych
- formach ataku.

* |1. Powiadomienie pracownikéw o mozliwosci

wystapienia zdarzenia o charakterze
terrorystycznym,

2. Opracowanie harmonogram stuzby
w zwiekszonym stanie osobowym,

3. Przeprowadzenie instruktazu dla pracownikow
ochrony. '

Sekretarz Miasta,
Komaorki UM.

Meldunek do PCZK.

1. PZK - Instrukcja dotyczaca
zabezpieczenia mienia”
2. PZK - Procedura 8.1

Llefroryzm”

Zapewnienie dostepnosci w trybie
alarmowym personelu
wyznaczonego do wdrazania
procedur dziafania na wypadek
aktéw terrorystycznych
i sabotazowych.

1. Narada z naczelnikami wydzialow,

2. Analiza potrzeb, danych i sytuacji,

3.Powiadomienie pracownikow o keniecznosci
stawienia sig w miejscu pracy,

4, Sporzadzenie raportu.

Sekretarz Miasta,
RWZK.

Meldunek cykliczny
do PCZK.

1. Regulamin organizacyjny Urzedu
Miejskiego.

Wzmocnienie ochrony Urzedu.

1, Zatrudnienie Agencji Ochrony Mienia,

2. Opracowanie harmonogramu stuzby,

3. Przeprowadzenie instruktazu dla
pracownikéw ochrony,

Sekretarz Miasta,

RWZK.

Meldunek do PCZK,

Sprawdzenie rejonu Urzedu
{krzewy, kosze na Smieci, itd. )
pod katem ujawnienia
podrzuconych toreb, pakunkéw
id..

1.Przeprowadzenie instrukiazu dla personelu
pracownikéw ochrony,

2.Biezace utrzymywanie czystosci w migjscu pracy
oraz w bezposrednim otoczeniu obiektow Urzedu
{kosze na $mieci, zarosla),

3. Zwracanie szczegbinej uwagi na osoby
przebywajace w obiektach Urzedu lub jego
ofoczeniy,

4. Sporzadzenie raportu.

Sekretarz Miasta,
RWZK,

Meldunek cykliczny
do PCZK,

Ksigzka przebiegu
sluzby,

1.Regulamin organizacyjny Urzedu
Miejskiego Orzesze,

Uwagi;

W koniecznej sytuacji nastapi
zadysponowanie patrolu Policji lub
zewnetrznej firmy ochroniarskiej

Wydawanie kluczy do biur -~
wylgcznie za okazaniem - .
identyfikatora lub dowody -~

1. Przeprowadzenie instruktazu da pracownikow

ochrony,
2. Ewidencjonowanie pobrania i zdania kluczy,

.| Sekretarz Miasta,
{RWZK,
1sluzba ochrony.

Meldunek cykliczny
do PCZK ,
Ksigzka pobierania

1. Regulamin organizacyjny Urzedu
Miejskiego Orzesze.
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tozsamo$el, 3. Okreslenie sposobu raportowania, {Kluczy, W koniecznej sytuacii nastapi
SRR 4. Raporty cykliczne. o zadysponowanie patrolu Policji lub
| zewngtrznej firmy ochroniarskiej
Wzmocnienie kontroli przesylek | 1. Przeprowadzenie instruktaZu dia personelu, Sekretarz Miasta,  |Meldunek cykliczny | 1. Regulamin organizacyjny Urzedu
pocztowych, kurierskich oraz dostaw | 2. Wyznaczenie dodatkowego pomieszczenia BO, do PCZK , Miejskiego Orzesze.
10 do Urzedu. do gromadzenia oraz ofwierania wszelkich ksigzka przebiegu
' przesylek pocztowych, stuzby.
3.Scisla kontrola wplywajacej do Urzedu poczty,
4. Raporty cykliczne.
Poddanie kontroli przy wej$ciu oséb | 1. Przeprowadzenie instruktazu dla 7 ~IRWZK, Meldunek cykliczny | 1. Regulamin organizacyjny Urzedu
wehodzacych na teren Urzedu oraz | - pracownikow ochron, -1stuzba ochrony, do PCZK, Miejskiego Orzesze.
ich bagazy, paczek i innych - |2. Zwracanie szczegolnej uwagi na osoby . Uwagi:
11. pojemnikow. - | " przebywajace w obiektach Urzedu lub jego o Ksigeka przebiegu | W koniecznej sytuacii
S ‘ofoczeniv, - e siuzby, zadysponowanie patrolu Policji
3. Kontrola osdb, lub zewnetrznej firmy ochroniarskiej.
4. Biezace raportowanie.
Wprowadzenie kontroli pojazdow | 1. Przekazanie informacii personelowi, Sluzba ochrony, Meldunek cykliczny
sluzbowych przed wejéciem do nich | 2. Wyznaczenie 0s6b kontrolujgcych dysponenci do PCZK.
i ich uruchomieniem. 3. Dokonanie wizualnej kontroli pojazdow pojazdow,
12. stuzbowych z zewnatrz,
4, Dokonanie wizualne} kontroli wnetrza pojazdow
sluzbowych,
5. Cykliczne raportowanie.
- | ‘Rezygnacja z organizacji spotkan, | 1. Wydanie Zarzadzenia Burmistrza Miasta Orzesze | Sekretarz Miasta, Zarzadzenie Wewnetrzne procedury Urzedu.
13. 1 imprez o charakterze otwartym. w sprawie zakazu organizacji spotkan imprez Burmistrza Miasta
R B R LR P o charakterze otwartym.
Wzmocnienie zabezpieczenia 1. Dokonanie kontroli systemu POIN, Meldunek do PCZK | 1. Ustawa o ochronie informacji
materialéw niejawnych oraz ochrony | zabezpieczen migjsc przechowywania niejawnych,
miejsc, w ktorych sg one dokumentow niejawnych. 2. Plan ochrony informagji
14, przetwarzane. 2. Dokonanie niezbgdnych dodatkowych niejawnych Urzedu Miejskiego
zabezpieczen w celu zapewnienia w Orzeszu,
nalezytej ochrony materialow
niejawnych.
15 1, Zebranie z naczelnikami wydziafow, POIN, Meldunek do PCZK | 1. PZK - ,Ewakuacja mienia,
‘| Podjecie dzialan zwigzanych 2. Zebranie z przedstawicielami podleglych Wszystkie komérki | o wykonaniu zadania. |  cennej aparatury i dokumentacjf’,
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z przygotowaniem do ewakuacji i nadzorowanych jednostek, UM 2.Regulamin Organizacyjny
materialow niejawnych 3. Analiza dokumentagcii, L] Kierownicy Urzedu Migjskiego,
i zahezpieczeniem zbednych 4. Wyznaczenie dokumentow do ewakuacii, | podlegtych jednostek 3. Akty prawne dot. ochrony
dokumentow z obiektu Urzedu 5. Wyznaczenie dokumentow do zabezpieczenia, " organizacyjnych. informacii nigjawnych.
" Miejskiego. 6. Wyznaczenie miejsca docelowego dia o
AR ewakuowanych dokumentow, S
‘| 7. Wyznaczenie (zapewnienie)srodka 1ransportu
.| 8. Sporzadzenie raporiu.
Sprawdzenie systeméw ochrony | 1. Analiza sytuagji biezacej. Sekretarz Miasta, | Meldunek do PCZK|
obiektow ochranianych przez |2, Dokonanie kontroli dziatania systemow RWZK,
16. | specjalistyczne uzbrojone formacie | zahezpieczen obiektow Urzedu, siuzba ochrony.
ochronne i wewngtizne stuzby |3 Sporzadzenie raportu.
ochrony.
Zapewnienie ochrony $rodkéw 11, Dokonanie stosownych uzgodnien dot. Sekretarz Miasta, | Meldunek do PCZK
transportu sluzbowego Urzedu ochrony pojazdéw z policja, Sluzba ochronna
17. poza terenem obiektu. - - 12 Podpisanie umowy z firmg ochroniarska,
o 3. Sporzadzenie raportu ..~
PRZEDSIEWZIECIA NA RZECZ OCHRONY LUDNOSCI
Wprowadzenie nieregularnych patroli | 1.Dokonanie stosownych uzgodnien dot. Straz Miejska, Meldunek do PCZK,
do kontrolowania pojazdéw, fudzi oraz| ochrony pojazdéw stuzbowych Urzedu RWZK Ksigzka przebiegu
18 budynkéw publicznych z firmg ochraniajaca obiekty, stuzby
w rejonach zagrozonych. 2. Dokonanie stosownych uzgodnien
z Komendg Powiatows, Policji.
| Prowadzenie akcji informacyjno - -1 1. Publikowanie w mediach zasad bezpiecznego - |RWZK, Meldunek do PCZK, |Informacja na stronie internetowej
i instruktazowe) dia spoleczefistwa zachowania oraz zachowania sig W czasie Komendant SM. . {Urzedu, zredagowanie i kolportaz
.+ dotyczacej potencjalnego e ulotek.

.| zagrozenia, jego skutkow i sposobu

postepowania.

znalezienia sie w sytuacji zagrozenia.
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IV. ORGANIZACJA KIEROWANIA/DOWODZENIA

1. Zadania po wprowadzeniu |l stopnia alarmowego — BRAVO, Bummistrz realizuje poprzez ww. wykonawcow poszczegdlnych zadan.

2. Wprowadzenie ktdregokolwiek ze stopni alarmowych powoduje obligatoryjne zwotanie posiedzenia GZZK.

3. Wszelkie kwestie zwigzane z odpowiedzialno$cia, upowaznieniem do podejmowania decyzji, organizacjg pracy i przekazywaniem informaci ujete sq w PZK i dokumentach

regulujgeych funkcjonowanie GZZK.
V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku przedtuzania sie okresu, na ktory wprowadzono - il stopien alarmowy BRAVO mozliwe jest, iz konieczne bedzie pozyskanie wsparcia ze strony Starostwa

Powiatowego w Mikolowie.
Powyzsze dotyczy zwlaszcza dziatan ujetych w Lp. 7-12 powyzszego wykazu zadan.
Decyzje w przedmiotowym zakresie podejmowane sg przez Przewodniczacego GZZK lub Zastgpce Przewodniczacego GZZK na podstawie poczynionej analizy sytuacji | wnioskow

zgloszonych przez wykonawcow poszczegdinych zadan.

VI. BUDZET ZADANIA
Realizacja w ramach budzetu wlasnego oraz ewentualnie podmiotow udzielajacych wsparcia zewnglrznego.

VII. PODSTAWY PRAWNE DZIALAN
Jak w | stopnit alarmowym

24
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TRZECI STOPIEN ALARMOWY
,CHARLIE”

25
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Treéé zadania:
Przedsigwzigcia realizowane przez Urzad Miejski w Orzeszu w ramach frzeciego stopnia alarmowego - CHARLIE

Glowny wykonawca zadania:
Burmistrz Miasta Orzesze

I. CEL MODULU ZADANIOWEGO

. Przygotowanie Urzedu Miejskiego w Orzeszu do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych lub sabotazowych.
Wprowadzone regulacje maja na celu zapewnienie bezpiecznego i ciaglego funkcjonowania Urzedu oraz bezpieczenstwa oséb w nim
przebywajacych.

Iil stopien alarmowy — CHARLIE jest wprowadzany w przypadku zaistnienia konkretnego zdarzenia, potwierdzajacego cel potencjalnego ataku
terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujacych dziatania terrorystyczne lub sabotazowe atho tez
wystapity zdarzenia o charakierze terrorystycznym lub sabotazowym godzace w bezpieczenstwa innych panstw i stwarzajgce potencialne zagrozenie
dla Polski.

Wprowadzenie przedsiewzigé tego stopnia na diuzszy czas moze spowodowac utrudnienia i bgdzie mialo wplyw na funkcjonowania sluzb
odpowiedziainych za zapewnienie bezpieczenstwa.

IIl. WARUNK! OPERACYJNE REALIZACJI ZADANIA

1. Utrudnienia zwiazane z przerwami w dostawach energii elektrycznej.

2. Utrudnienia w zapewnieniu facznodci (w ramach organizacji i poza nig).

3. Niewlasciwy przeplyw informaciji {pomiedzy wykonawcami poszczegoinych zadan, pomiedzy wykonawcami, a kierujacym jednostka).

4, Absencja pracownikow instytucii (np. okres urlopowy, zwigkszona ficzba zachorowan na dana jednostke chorobowa).

5. Zwiekszona liczba klientow Urzedu.

6. Akcje protestacyjne organizowane przy budynku Urzedu.

7. Zaburzenia w funkcjonowaniu firm lub instytucji np.: wspolpracujacych, zabezpieczajacych, porzadkowych (np. podwyzszona
absencja pracownikéw tychze firm).

8. Zaniepokojenie wérod pracownikéw Urzedu, Przekazywanie i powiefanie nieprawdziwych informacii.

9. Mozliwy chaos organizacyjny (np. wzrost liczby falszywych alarméw, blokada ciggdw komunikacyjnych czy ,szum medialny”).

10. Umiejscowienie wokot Urzedu, budynkéw bedacych potencjalnym zrodiem atakow terrorystycznych lub sabotazowych.

11. Zablokowanie linii telefonicznych PCZK przez obywateli i media {dazenie do pozyskania dodatkowych informacii).

12. Inne - ktorych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikéw zostaje skumulowany w przypadku Igcznego wystapienia dwéch lub
wigcej czynnikow jednoczesnie.

26
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Po wprowadzeniu trzeciego stopnia alarmowego ~ CHARLIE, z pominigciem nizszych stopni alarmowych, nalezy wykonaé wszystkie
zadania wymienione dla | i Il stopnia alarmowego w oparciu 0 MODULY ZADANIOWE NR 11 2,

Ponadto naiezy wykonac mezwloczme nastepumce zadania;
g : RURPOADEE Spostb ..
it oéci do wykonania - Czynnosel ramach zadania Wyko'h'aw'cé | udokumentowania stanowiag go\tii%;\iﬁueg;:(zggze;:}b dokument
P. P o oraz sposob reaitzacp LT realizaci podietych Y ¢ ]
_ R . Zwigzany
R RE I TR T dzialan
1 2 3 4 5 6
PRZEDSIEWZIECIA NA RZECZ OCHRONY INFRASTRUKTURY
1.Przyjecie informacji o wprowadzeniu  |RWZK _' Meldunek do PCZK | 1. PZK — Instrukcja pracy Gminnego Zespolu
o S ill-go stopnia alarmowego, GZZK . 0 wykonaniu Zarzadzania Kryzysowego
Przyjecie sygnalu o wprowadzeniu | 2. Poinformowani kierownictwa Urzedu, ' zadania. 2. Zarzagzenie nr VIIf115/2015 z dnia 20 lipca 2015 1
1 - 1il stopnia alarmowego i jego 3. Przekazanie inf. dot. wprowadzenia Burmistrza Miasta Orzesze w sprawie powolania
' ... proceduralne uruchomienie. {il-go stopnia alarmowego: czionkom GZZK.
o SRR GZZK; jednostkom organizacyjnym 3. Dokumentacja SWO i SWiIA
UM, jednostkom systemu PRMoraz o
N szpitalom, '
Utrzymywanie kontaktu z PCZK | 1. Kontrola poprawno$¢ dzialania sprzgtu | RWZK Meldunek cykliczny
i lokalnymi organami administracji | lacznosci telefonicznej, komputerowej |RIP do PCZK 1.Dokumentacja SWO | SWiA
9 publicznej odpowiedzialnymi za | i radiowsj, ’ ' oraz adnotacjaw |2 Regulamin Pracy Sieci Radiokomunikacyjnej
za zarzadzanie kryzysowe 2.Kontrola lacznosci z PCZK, jednostkami Ksigzce Raportow Starosty Mikolowskiego
| bezpieczenstwo oraz innymi organizacyjnymi, jednostkami ze Sluzby / Raport |3 p7x -7 L2 "
jednostkami wojewddzkiego SWO. wehodzace w sktad SWO. 3 asady organizadj facznoscl
e 1. Zorganizowanie zebrania " | Sekretarz Miasta | Meldunek do PCZK
X .z naczelnikami wydzialow, 1 |RWZK Protokét z zebrania
Podjgcie decyzji 0 reallzac;l zadait | Kierownikami referatow i jednostek - R
zZwiazanych z wprowadzeniem orgamzacy;nych
3. Ill stopnia alarmowego. - - 2. Podjeme czynnosci zmzerza;qcych
RIS . doprowadzenia w Urzedzne IIE stopma
| alarmowego,
| 3. Opracowanie i wydanie Zarzqdzema
1 --Burmistrza.
4. Posiedzenie GZZK 1. Poinformowanie czlonkow GZZK, GZZK Protokét z 1.Zarzadzenie nr VIli!1z dnia 20 lipca
2, Posiedzenia GZZK, RWZK posiedzenia GZZK 2015 r Burmistrza Miasta Orzesze
3. Protokdl z posiedzenia Meldunek do PCZK |  w sprawie powotania GZZK.
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Wprowadzenie dyzurdw dla oséb | 1.Narada z naczelnikami wydzialow, Sekretarz Miasta | Meldunek do 1.Regulamin Organizacyjny Urzedu
funkcyjnych odpowiedzialnych za | kierownikami referatow i jednostek RWZK PCZK, Miejskiego.
uruchomienie procedur dzialaniana | organizacyjnych, Protokot z 2 Kodeks Pracy.
wypadek akiow terroru lub sabotazu. | 2. Opracowanie harmonogramu dyZuréw narady.
Conoiionnn o os6b funkeyjnych, e
3. Wdrozenie dyzurdw osdb funkeyjnych,
4, Poinformowanie personelu,
L 5.Sporzadzenie protokofu z narady
Ograniczenie do minimum liczby | 1.Przeprowadzenie instruktazu dla RWZK Meldunek do Regulamin Organizacyjny Urzedu
pracownikéw Urzedu, stuzba ochrony |PCZK Miejskiego.

miejsc ogoinodostepnych
w Urzedzie / rejonie Urzedu.

2. Przeprowadzenie instruktazu
dla pracownikow ochrony,

3. Dokonanie przegladu pomieszczen
obiektéw Urzedu, 4 Wyznaczenie
pomieszczen przeznaczonych do
zamknigcia,

4. Zamkniecie pomieszczen
oraz ich oplombowanie.

Wprowadzenie, w uzasadnionych | 1. Przeprowadzenie instruktazu dia Sekretarz Miasta | Meldunek cykliczny | 1.Regulamin Organizacyjny Urzedu
przypadkach, §cistej kontroli oséb | pracownikow ochrony oraz personelowi | RWZK, - |doPCZK - Miejskiego.
i pojazdow przy wejsciu / wiezdzie - Wyznaczenie terenow stuzba ochrony S
na teren Urzedu. przeznaczonych na migjsca SRR
parkingowe, _ =
2.0znakowanie wyznaczonych migjsc - | Uwaqi:
oraz dojazdow, I - :| W koniecznej sytuacji zadysponowanie patrolu Policji
3.Dokonywanie obchodu | lub zewnetrznej firmy ochroniarskiej
wyznaczonych migjsc parkingowych - -
zgodnie z harmonogramem, .- - -
4. Sporzadzenie raportu
Woprowadzenie scentralizowanego | 1. Przeprowadzenie instruktazu WK, Meldunek do 1.Regulamin Organizacyjny Urzed Miejskiego.
parkowania, w duzej odlegiosciod |  dla pracownikéw Urzedu, RWZK, PCZK,
najwazniejszych obiektow. 2. Przeprowadzenie instruktazu sluzba ochrony,
dla pracownikéw cchrony, Straz Miejska,

3. Wyznaczenie terendw
przeznaczonych na migjsca
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parkingowe,
4. Oznakowanie wyznaczonych migjsc,
5. Dokonywanie obchodu wyznaczonych
misjs¢ parkingowych zgodnie
z harmonogramen,

Uwagi:

W koniecznej sytuacji zadysponowanie patrofu Policji

lub zewnetrznej firmy ochroniarskiej

Podjecie decyzji o zamknigciu drég
w obrebie Urzedu.

1. Przeprowadzenie instruktazu
dla pracownikow Urzedu,

2. Dokonanie analizy oraz
wyznaczenie drog przewidzianych do
zamknigecia dla ruchu kolowego
w porozumieniu z Wydzialem
Ruchu Brogowego KPP,

3. Ustawienie barier, zapor oraz
oznakowania drogowego
w wyznaczonych migjscach,

4. Opublikowanie wprowadzonej
organizacji ruchu drogowego
z wykorzystaniem serwisow
internetowych Urzedu.

Sekretarz Miasta
WK,

Komendant SM
Policia,

Meldunek do PCZK
o wykonaniu
zadania

Wydanie $rodkéw ochrony
osobistej uprawnionym osobom
wyznaczonym do wykonywania

zadan ochronnych.

10.

1. Analiza posiadanych $rodkow,
ewentualny zakup dodatkowych.

2. Przeprowadzenie instruktaZu dla
wyznaczonych pracownikow Urzedu,

3. Wydanie $rodkow ochrony osobistej,

4. Sporzadzenie raportu.

RWZK,

Meldunek do
PCZK,

Wzmocnienie stuzby ochrony oraz
czestotliwosci patrolowania Urzedu.

1.

1.Opracowanie dodatkowego
harmonogramu stuzby w zwigkszonym
stanie osobowym lub podpisanie
umowy z zewnetrzng firma
ochroniarskg

2. Przeprowadzenie instruktazu dla
pracownikow ochrony

3. Sporzadzenie raportu

” Sekretarz Miasta,

Komendant SM

Meldunek do PCZK

Regulamin O;éanizacyjny Urzedu
Miejskiego.

Uwagt:

W koniecznej sytuacji zadysponowanie patrolu Policji

lub zewnetrznej firmy ochroniarskiej

12. Wystapienie do KPP o wsparcie
w zakresie ochrony Urzedu.

“1 .Przygotowanie wniosku.

2. Wnioskowanie do Komendy

Sekretarz Miasta
RWZK

Meldunek do PCZK
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Powiatowej Policji o wsparcie w
zakresie ochrony obiektow Urzedu
3. Sporzadzenie raportu
1.Spotkanie z naczelnikami wydziatdw | POIN, Meldunek do PCZK | 1.Plan ochrony informacii niejawnych
i kierownikami referatow, wszystkie 2.Ustawa z dnia 5 sierpnia 2010 1. o ochronie
2. Analiza i przeglad dokumentacji komorki informacji niejawnych (Dz.U. 2006r.,
Zgromadzenie w kancelari tajnej | w urzedzie, organizacyjne poz. 1167)
dokumentow niejawnych, istotnych | 3.Wyznaczenie dokumentow istotnych
13. Z punktu widzenia interesu 2 punktu widzenia interesu
i bezpieczenstwa Panstwa, miastai | | bezpieczenstwa Panstwa, Powiatu
Urzedu. i Urzedu
4. Zgromadzenie dokumentow
w Kancelarii Nigjawnej,
5.5Sporzadzenie raporiu.
1. Dokonanie przeglad pomieszczen WIR, Meldunek do PCZK | 1.Regulamin Gléwnego Stanowiska Kierowania
Zaadaptowanie przy wykorzystaniu | piwnicznych w obiektach Urzedu, RWZK Burmistrza Miasta Orzesze - Dzial V ~ zastrzezony
dostepnych srodkow, piwnic i innych | 2. Dorazne przystosowanie 2. Instrukcja postepowania z zasobami budownictwa
14 pomieszczen o wzmocnionej pomieszczen na ukrycia, ochronnego w wojewodztwie Slaskim
‘ konstrukeji z przeznaczeniem na | 3. Poinformowanie pracownikow
schrony lub inne miejsca ukrycia. 0 wyznaczonych miejscach ukrycia.
4, Pozyskanie lub zakup niezbednego
wyposazeni
1. Analiza sytuacji, WIR Meldunek do PCZK
Wstrzymanie wszelkich prac 2.Podijecie decyzji 0 wslrzymaniu prac
15, {budowlanych, montazowych itd.) | budowlanych w obiektach Urzedu,.
wewnatrz i w obrebie Urzedu. | 3.Wydanie komunikatu,
4 Sporzadzenie raportu
1.Spotkanie z naczelnikami wydzialéw | Sekretarz Miasta | Meldunek do PCZK | Ustawa z dnia 26 ¢czerwca 1974r. Kodeks pracy
i kierownikami referatow, Samodzielne (Dz.). 2016r., poz. 1666)
Odwolanie z urlopéw pracownikéw | 2. Analiza sytuacji — dokonanie Stanowisko ds 1. Opracowanie zarzadzenia Burmistiza Miasta
niezbednych z punktu widzenia przegladu wykazu pracownikow pracowniczych,
16 prowadzonych dzialan. bedacych na urlopach, RWZK,
’ 3. Wyznaczenie pracownikow do
odwolania z urlopéw,
4.Odwolanie pracownikdw z urlopu
w irybie alarmowym,
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5. Sporzadzenie raportu.

1-7_'; 2| . przedsigwzigt wiasciwych dia

Rozwazenie i podjecie decyzji
<+ -0 wdrozeniu dodatkowych

o rodzaju zagroZenia.

1. Dokonanie analizy zaistnialej
sytuacii przez GZZK,

2. Wdrozenie w razie potrzeby
dodatkowych przedsiewziec.

‘Sekretarz Miasta

RWZK,
Komorki organiz.,
UM

Meldunek do PCZK

18.

Podiecie dzialai majgcych na celu
zabezpieczenie odpowiedniej do
sytuacii ilosci srodkdw finansowych.

1.Zorganizowanie spotkania z
naczelnikami wydziatow i kierownikami
referatow,

2.Dokonanie analizy budzetu Miasta,

3. Whnioskowanie do Rady Burmistrza o
przyznanie dodatkowych srodkow
finansowych na realizacje okreslonych
przedsiewziet,

4, Zabezpieczenie okreslonych Srodkow w
budzecie,

5.Sporzgdzenie raportu.

Skarbnik,
WFB

Meldunek do PCZK

1.Ustawa z dnia 5 czerwca 1998r
. 0 samorzadzie gminnym (Dz.U. 2016r.,
poz. 446)
2.Ustawa z dnia 30 czerwca 20051, o finansach
publicznych (Dz.U. 2016r., poz. 1870)
3.Ustawa z dnia 29 wrze$nia 1994r.
o rachunkowosci (Dz.U. 2016r., poz. 1047),
4.Budzet Miasta,
5.inne akty prawne w zakresie spraw finansowych

19.

Wprowadzenie catodobowego

nadzoru miejsc podlegajacych .

‘ochronie.

- 1 1.Zorganizowanie spotkania

2 naczelnikami wydziatow
i kierownikami referatow,
2.Dokonanie analizy sytuacii,

.13.Wytypowanie miejsc oraz

pracownikow do catodobowego
nadzory,

L *|4.Przeprowadzenie instruklazu dla

pracownikéw Urzedu,

5.Przeprowadzenie instruktazu dla

pracownikow ochrony,
6.Sporzadzenie i wprowadzenie
Zarzadzenia Starosty.

Sekretarz Miasta
RWZK,
Sluzba ochrony

Meldunek do PCZK:

PRZEDSIEWZIECIA NA RZECZ OCHRONY

LUDNOSCI

20.

Wzmocnienie ochrony imprez
masowych.

1, Spotkanie z kierownikami jednostek
organizacyjnych
2. Dokonanie stosownych zapisow
W decyzjach o organizacji imprez

Burmistrz,
RWZK.
Policja,
SM

Meldunek do PCZK

Ustawa z 20 marca 2009 r. o bezpieczenstwie
imprez masowych.{Dz.U. 2015r., poz. 2139)
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masowych w zakresie ochrony,

3. Wnioskowanie do Komendy
Powiatowej Policji o wsparcie
zabezpieczenia imprez masowych.

w przypadku ataku terrorystycznego
lub sabotazowego.

1. Analiza sytuacji WIR, RWZK, Meldunek do PCZK
2. Zorganizowanie spotkania z WE,
Zweryfikowanie danych o obiektach przedstawicielami j.o.
91 przeznaczonych dla potrzeb 3.Dokonanie przegladu obiektéw
' tymczasowego pobytu ludnosci. mogacych stuzy¢ jako miejsca
tymczasowego pobytu ludnosci -
weryfikacja danych,
4.Sporzadzenie raportu.
1.Spotkanie z przedstawicielami j. o. WK, Meldunek do PCZK | Dokumentacja planowych dzialan zapewnienia
Zaktualizowanie bazy danych | 2.Analiza sytuacji, RWZK funkcjonowania publicznych urzadzen zaopatrzenia
99 o alternatywnych mozliwosciach | 3.Zaktualizowanie wykazu dostepnych | ZGKiM w wode w warunkach specjalnych dla miasta
' zaopatrzenia w wode. alternatywnych Zrodet zaopatrzenia w Orzesze,
wode, Plan OC
4.Sporzadzenie raportu.
Dokonanie przegladu dostepnej | Dokonanie przegladu dostepnej bazy i RWZK, Meldunek do PCZK | Plan przygotowan podmiotéw leczniczych miasta
bazy i $rodkow medycznych pod | $rodkoéw medycznych. BO Orzesze na potrzeby obronne panstwa.
23. katem mozliwosci wykorzystania

IV. ORGANIZACJA KIEROWANIA/DOWODZENIA
1. Zadania po wprowadzeniu lIl stopnia alarmowego — CHARLIE burmistrz realizuje poprzez ww. wykonawcow poszczegdlnych zadan.

2. Wprowadzenie ktoregokolwiek ze stopni alarmowych powoduje obligatoryjne zwotanie posiedzenia GZZK.

3. Wszelkie kwestie zwigzane z odpowiedzialnoscia, upowaznieniem do podejmowania decyzji, organizacja pracy i przekazywaniem informacji ujgte sg
w PZK i dokumentach regulujacych funkcjonowanie GZZK.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN
W przypadku przediuzania sig okresu, na ktory wprowadzono - Il stopien alarmowy CHARLIE wysoce prawdopodobna bedzie

konieczno$¢ pozyskania wsparcia ze strony Starostwa Powiatowego w Mikolowie.
Decyzje w przedmiotowym zakresie podejmowane sg przez Przewodniczacego GZZK lub Zastepce Przewodniczacego GZZK na podstawie poczynionej analizy sytuagii i wnioskow

zgloszonych przez wykonawcdw poszczegdlnych zadan.
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Vi. BUDZET ZADANIA
Realizacja w ramach budzetu wiasnego oraz ewentualnie podmiotéw udzielajacych wsparcia zewnetrznego.

Vil. PODSTAWY PRAWNE DZIALAN
Jak w | stopniu alammowym

33
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CZWARTY STOPIEN ALARMOWY
»DELTA”

34
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Tresé zadania:
Przedsigwzigcia realizowane przez Urzad Miejski w ramach czwartego stopnia alarmowego - DELTA

Glowny wykonawea zadania:
Burmistrz Miasta

1. CEL MODULU ZADANIOWEGO

Przygotowanie Urzedu Miejskiego w Orzeszu do przeciwdzialania i minimalizowania skutkow atakow terrorystycznych lub sabotazowych.

Wprowadzone regulacje maja na celu zapewnienie bezpiecznego i ciaglego funkcjonowania Urzedu oraz bezpieczenstwa 0s6b w nim

przebywajacych.

IV stopief alarmowy ~ DELTA jest wprowadzany w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym

powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski, albo tez wysokiego prawdopodobienstwa

wystapienia takich dziatan na terytorium RP.
Wprowadzenie przedsiewziet tego stopnia na diuzszy czas spowoduje znaczne utrudnienia i bedzie mialo wplyw na funkcjonowanie sluzb odpowiedzialnych za zapewnienie

bezpieczenstwa.
Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Utrudnienia zwigzane z przerwami w dostawach energii elekirycznej.

2. Utrudnienia w zapewnieniu facznosci (w ramach organizacji i poza nig).

3. Niewlasciwy przeplyw informacji (pomiedzy wykonawcami poszczegdinych zadan, pomigdzy wykonawcami, a kierujacym jednostka).

4, Absencja pracownikow instytucii (np. okres urlopowy, zwigkszona liczba zachorowan na dang jednostke chorobowa).

5. Zwigkszona liczba klientdw Urzedu (np termin wplacania podatkow)

6. Akcje protestacyjne organizowane przy budynku Urzedu.

7. Zaburzenia w funkcjonowaniu firm lub instytucji np.. wspdipracujacych, zabezpieczajacych, porzadkowych (np. podwyzszona
absencja pracownikéw tychze firm).

8. Zaniepokojenie wérod pracownikéw Urzedu. Przekazywanie | powielanie nieprawdziwych informacii.

9. Mozliwy chaos organizacyjny (np. wzrost liczby falszywych alarméw, blokada ciagow komunikacyjnych czy ,szum medialny”).

10.Umiejscowienie wokot Urzedu, budynkéw bedacych potencjalnym Zrodiem atakéw terrorystycznych lub sabotazowych.

11.Zablokowanie linii telefonicznych Urzedu przez obywateli i media (daZenie do pozyskania dodatkowych informacii).

12 Inne - ktérych na obecnym etapie nie mozna zdefiniowat.

13.Negatywny wplyw powyZszych czynnikow zostaje skumulowany w przypadku facznego wystapienia dwéch lub wiecej czynnikbw jednoczesnie.

35
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Po wprowadzeniu czwartego stopnia alarmowego - DELTA, z pominigciem nizszych stopni alarmowych, nalezy wykona¢ wszystkie zadania wymienione dla |, I}, Ill stopnia
alarmowego w oparcit o MODULY ZADANIOWE NR 1, 2i 3.
Ponadto nalezy wykonaé niezwlocznie nastepujace zadania:

e SRR Czynnoéci w ramach zadania IR RN ~ Sposoh Uwag iflub dok
L Qg i - .oraz sposdb realizacii T T, udokumentowania wagl Vib €o ument_ "
p Czynnoéci do wykonania el Cep o Wykonawea AR stanowiacy podstawe realizacii
R e SO Repe realizacji podjetych lub dok -
i dziala ub dokument zwigzany
1 2 3 4 5 6
PRZEDSIEWZIECIA NA RZECZ OCHRONY INFRASTRUKTURY
Przyjecie sygnalu o wprowadzeniu | 1. Przyjgcie informagii | RWZK/PCZK Meldunek do PCZK 1.Zarzadzenie nrVII/115/2015
IV stopnia alarmowego i jego o wprowadzeniu IV stopnia {adnotacja w Dzienniku z dnia 20 lipca2015 r Burmistrza
proceduralne uruchomienie. alarmowego, dzialan sluzby dyzumej). | Miasta Orzesze w sprawie
S 2. Poinformowanie Burmistrza, powolania GZZK;
3. Przekazanie Informacii dot. 2. Instrukeja SD,
1. wprowadzenia IV stopnia 3. Dokumentacja SWO i SWiA
alarmowego:
- czlonkom GZZK, naczelnikom
Wydzialéw, kierownikom
Referatow i jednostek organizacyjnych,
4, Powolanie Stalego Dyzury,
Utrzymywanie kontaktu z PCZK 1. Kontrota dziatania $rodkow lacznosci Sekretarz Miasta, |Meldunek do PCZK, 1.Dokumentacja SWO i SWiA
i lokalnymi organami administraci i sprzetu komputerowego, RIB, (adnotacja w Dzienniku | 2. Regulamin Pracy Sieci
o | publicznej odpowiedziainymi za 2.Kontrola tgcznosei (PCZK, jednostki RWZK. dzialan sluzby dyzumej). | - Radiokomunikacyjnej Starosty
' ggrzqqzanig khf}",ZYSOWQ ' wchodzace w skiad SWO), Mikolowskiego
| DeZplecZensiwo oraz innymi 3.Sporzadzenie raportt. _ il -
jednostkami gminnego SWO. porza p 3.PZK - Zasady organizacji tacznosci
Podjecie decyzji o realizacji zadan | 1.Zorganizowanie zebrania z naczelnikami RWZK, SD Meldunek do PCZK,
zwiazanych z wprowadzeniem = -1 wydzialdw i kierownikami referatow oraz {adnotacja w Dzienniku
IV stopnia alarmowego. ~ 1 jednostek organizacyjnych, - dzialat sluzby dyzumej).
) PR | 2.Podjecie czynnosci zmierzajacych Zarzadzenie Burmistiza
) do wprowadzenia w Urzedzie IV stopnia
alarmowego,
3. Opracowanie i wydanie Zarzadzenia
Burmistrza.
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1 Zarzadzenie nr VI115/2015

Posiedzenie GZZK. 1.Przekazanie informacji dot. RWZK, SD Protokét z posiedzenia
posiedzenia GZZK jego GZZK zdnia 20 lipca2015 r Burmistrza
czionkom, Meidunek do PCZK Miasta Orzesze w sprawie

2. Posiedzenie GZZK, (adnotacia w Dzienniku powolania GZZK;

3, Protokotl z posiedzenia. dziatan stuzby dyzumej).

Zabezpieczenia warunkow 1. Analiza sytuacj, Sekretarz Miasta | Meldunek do PCZK 1.Zarzadzenie nr VIH115/2015
umozliwiajacych ciagla pracg GZZK. | 2. Przygotowanie pomieszczen dia GZZK, RWZK, (adnotacia w Dzienniku zdnia 20 lipca2015 r Burmistrza

3. Wyposazenie pomieszczef w niezbedny RIB dziatan stuzby dyzumej). | Miasta Orzesze w sprawie
sprzet techniczay, powolania GZZK;

4. Zapewnienie odpowiednich artykutow 2. PZK - Instrukeja pracy Gminnego
zywnosciowych i innych niezbednych Zespotu Zarzadzania Kryzysowego.
do normalnego funkcjonowania GZZK
w trybie ciagtym,

5. Sporzadzenie raportu

Przeprowadzenie identyfikacji 1. Przeszkolenie shuzby ochrony, Komendant SM Meldunek do PCZK

wszystkich pojazdow znajdujacych | 2. Poinformowanie Komisariatu Policj, BO, (adnotacja w Dzienniku

sie na parkingu Urzedu 3. Zadysponowanie dodatkowych 0sob do Stuzba ochrony, | dziatan stuzby dyzumej).
realizacji zadania (lub firmy zewngtrznej) Policja. Wykaz pojazdow

4. Dokonanie obchodu terendw pracownikow.

przylegtych do obiektow Urzedu Uwagk.

5.Wykonanie wykazu samochodow na W koniecznej syluacji zadysponowanie
terenach przyleglych do obiektow Urzedu pracownikéw KP Policji w Mikolowie

6.Ustalenie wiascicieli nieznanych

pojazdéw - Komisariat Policji,
7.Sporzadzenie raportu
Kontrolowanie wszystkich pojazdow | 1. Przeprowadzenie instruktazu dia Komendant SM | Meldunek do PCZK Regulamin Organizacyjny Urzedu
wjezdzajgoych na teren obiektu wraz|  pracownikow ochrony oraz personelu. stuzba ochrony, (adnotacja w Dzienniku | Miejskiego,
z ich fadunkiem. 2. Zadysponowanie dodatkowych 0s6b, dziatan stuzby dyzumej). | Uwaqi;
firmy zewnetrznej lup Policji W koniecznej sytuacii zadysponowanie

3. Zwracanie szczegdinej uwagi na patrolu Policji lub zewnetrznej firmy

pojazdy wjezdzajace na teren obiektu, ochroniarskie]

Kontrola osob, pojazd6w i fadunku

1. Biezgce raportowanie

Wprowadzenie pelnej kontroli 1. Analiza sytuacji oraz sit i Srodkow, Sekretarz, Meldunek do PCZK
dostepu do Urzedu. 2. Okreslenie form kontroli dostepu do RWZK, {adnotacja w Dzienniku | Uwaqi:
urzedu, Sluzba Ochrony,  !dzialaf sluZby dyzumej).
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3. Przeprowadzenie instruktazu dla
pracownikéw oraz stuzby ochrony,

4 Wyznaczenie dodatkowych pracownikow
Urzedu w celu wzmocnienia Stuzby
Ochrony,

5. Raportowanie cykliczne.

W koniecznej sytuacji zadysponowanie
patrolu Policji lub zewnetrznej firmy
ochroniarskiej

i bezpieczefstwa Panstwa, miasta
i Urzedu.

3. Wyznaczenie Srodkdw transportu do
przewozu dokumentacii,

4. Wyznaczenie pracownikow
odpowiedzialnych za transport
dokumentagcii

5. Whioskowanie do Komendy Powiatowej

Policji o zapewnienie dodatkowej ochrony
konwojowi z dokumentacja,

6. Ewakuacja dokumentacii,

Konirolowanie wszystkich 1.Przeprowadzenie instruktazu dia BO, Meldunek do PCZK
wnoszonych na teren obiekiu pracownikdw Urzedu, RWZK, {adnotacja w Dzienniku
walizek, toreb, plecakow, paczek itd. | 2.Przeprowadzenie instruktazu dla sluzba ochrony, - | dzialan siuzby dyzumnej).
9. SRR pracownikow ochrony, :
3.Dokonywanie kontroli wnoszonych na teren
-obiektow Urzedu walizek, foreb, plecakow,
- paczek, przesylek pocztowych, kurierskich.
Ograniczenie ficzby podrozy 1. Zorganizowanie spotkania z naczelnikami | Sekretarz, Meldunek do PCZK
stuzbowych, wydziatow Naczehicy {adnotacja w Dzienniku
2.Wydanie polecenia stuzbowego w kwestii | wydzialow | dzialan stuzby dyzurnej)
10. ograniczenia do niezbednego minimum kierownicy
podrozy stuzbowych pracownikow Urzedu. | referatow,
3. Poinformowanie personeiu
4.Sporzadzenie raportu
- | Ograniczenie wizyt os6b “ .| 1.Przeprowadzenie instruktazu dia RP, RWZK, sluzba |Meldunek do PCZK
1 . niezatrudnionych w Urzedzie. .~ | pracownikow Urzedu, o ochrony, ~ |(adnotacja w Dzienniku
S | 2. Przeprowadzenie instruktazu dia : dziatan sluzby dyZzurnej)
pracownikow ochrony,
12. | Ewakuacja z kancelarii niejawnej 1. Analiza sytuacii, Sekretarz UM, Meldunek do PCZK,
dokumentow nigjawnych, istotnych | 2. Wyznaczenie miejsca docelowego POIN, (adnotacja w Dzienniku | 1.PZK - Instrukcja Dotyczaca
z punktu widzenia interesu dla ewakuowanej dokumentacj, dzialan sluzby dyzumej). | ,Zabezpieczenia mienia”

2. PZK - Instrukcja ewakuacji mienia,
cennej aparatury i dokumentacji®
Ustawa z dnia 5 sierpnia 2010 r. 0
ochronie informacii nigjawnych (Dz.U.
2016r., poz. )
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7. Zabezpieczenie dokumentacii i dostgpu
do nigj,
8. Zapewnienie kontroli i dostepu do
dokumentaciji uprawnionym oschom
9. Sporzadzenie raportu.
Brakowanie zbednych dokumentow | 1.Dokonanie analizy przydatnosci Sekretarz Miasta, | Meldunek do PCZK 1.Ustawa z dnia 5 sierpnia 2010 r. 0
nigjawnych. dokumentacii niejawnej POIN (adnotacja w Dzienniku | ochronie informacji niejawnych (Dz.U.
1 2 Wyznaczenie dokumentacii do dziatan stuzby dyzumej). | 2016r., poz. 1167)
' wybrakowania 2.Plan ochrony informacii niejawnych
3 Wybrakowanie zbednej dokumentacii Urzedu Mieiskiego w Orzeszu
4 Sporzadzenie raportu
Prowadzenie czestych kontrolina | 1. Przeprowadzenie instruktazu dia Komendant SM Meldunek do PCZK o | Regulamin organizacyjny Urzedu
zewnatrz budynku i na parkingach. pracownikow ochrony oraz personelu, Stuzba ochrony, wykonaniu zadania Miejskiego,
2. Zadysponowanie dodatkowych 0sob, {adnotacja w Dzienniku
14 firmy zewnetrznej lup Policji, dziatan stuzby dyzumej}. | Uwagi:
' 3. Zwracanie szczegblnej uwagi na W koniecznej sytuacji zadysponowanie
pojazdy wjezdzajace na teren obiektu, patrolu Policji lub zewnetrznej firmy
4. Kontrola osob, pojazdow i fadunku ochroniarskiej
5. Biezace raportowanie.
PRZEDSIEWZIECIA NA RZECZ OCHRONY LUDNOSCI
Rozwazyé wprowadzenie 1.Dokonanie analizy mozliwosci WK, Meldunek do Pisma do zarzgdeow ulic, Komendy
15 ograniczen komunikacyjnych wprowadzenia ograniczen Policja, PCZK(adnotacja w Powiatowej Policji.
" jwrejonach zagrozonych. w ruchu drogowym w migjscach, SM Dzienniku dziatan stuzby
zagrozonych. dyzumej).
Zapewnienie zaplecza 1. Analiza sytuacii Sekretarz Miasta, |Meldunek do PCZKo | 1.PZK - Zalgczniki funkcjonalne 3.10
logistycznego,cdpowiedniego 2. Okreslenie potrzeb logistycznych RWZK wykonaniu zadania Zahezpieczenie logistyczne
do mozliwego zagrozenia. odpowiednio do zagrozenia {adnotacja w Dzienniku
16. 3. Przeglad sit i $rodkow dziatan stuzby dyzumej)
4, Zabezpieczenie zaplecza logistycznego -
pozyskanie lub zakup
5.Raportowanie cykliczne
17. | RozwaZenie wprowadzenie zakazu | 1.Zorganizowanie spotkania RWZK Meldunek do PCZK
przeprowadzania imprez z przedslawicielami . 0. (adnotacja w Dzienniku
masowych. 2. Analiza sytuacji dzialan stuzby dyzumej)
3. Rozwazenie mozliwosci odwotania
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7. Zabezpieczenie dokumentacii | dostepu
do niej,
8. Zapewnienie kontroli i dostepu do
dokumentaciji uprawnionym osocbom
9. Sporzadzenie raporiu.
Brakowanie zbednych dokumentéw | 1.Dokonanie analizy przydatnosci ~ | Sekretarz, Meldunek do PCZK 1.Ustawa z dnia 5 sierpnia 2010 r. o
nigjawnych. AT dokumentacji niejawnej { POIN {(adnotacja w Dzienniku achronie informagcii niejawnych (Dz.U. |
13 S Lol 2 Wyznaczenie dokumeniacji do L dzialan sluzby dyzumeij). | 2016r., poz. 1167) ”
' wyhrakowania 2.Plan ochrony informacii niejawnych
3.Wybrakowanie zbednej dokumentacii Urzedu Miejskiego w Orzeszu
4.Sporzadzenie raporiu
Prowadzenie czgstych kontrolina | 1. Przeprowadzenie instruktazu dla Sekreta Miasta, Meldunek do PCZKo | Regulamin organizacyjny Urzedu
zewnatrz budynku i na parkingach. pracownikow ochrony oraz personelu, RWZK, wykonaniu zadania Miejskiego,
2. Zadysponowanie dodatkowych 0séb, Stuzba ochrony,  |{adnotacja w Dzienniku
i firmy zewngtrznej lup Policji, dziatan stuzby dyzume)). | Uwaqi:
: 3. Zwracanie szczegbinej uwagi na W koniecznej sytuacji zadysponowanie
pojazdy wjezdzajace na teren obiektu, patrolu Policji lub zewnetrznej firmy
4. Kontrola osob, pojazddw i ladunku ochroniarskiej
5. Biezace raportowanie.
PRZEDSIEWZIECIA NA RZECZ OCHRONY LUDNOSCI
Rozwazyé wprowadzenie 1.Dokonanie analizy mozliwosci WK, Meldunek do Pisma do zarzadcodw ulic, Komendy
15 ograniczen komunikacyjnych wprowadzenia ograniczen Policia, PCZK({adnotacja w Powiatowej Policii.
" lw rejonach zagrozonych. w ruchu drogowym w migjscach, SM Dzienniku dzialan stuzby
zagrozonych. dyZzurnej).
Zapewnienie zaplecza 1. Analiza sytuacji Sekretarz Miasta, |Meldunek do PCZKo | 1.PZK ~ Zalgczniki funkcjonalne 3.10
logistycznego,odpowiedniego 2. Okreslenie potrzeb logistycznych RWZK wykonaniu zadania Zabezpieczenie logistyczne
do mozliwego zagrozenia. odpowiednio do zagrozenia {adnotacja w Dzienniku
16. 3. Przeglad sit i srodkow dzialan sluzby dyzumej}
4. Zabezpieczenie zaplecza logistycznego —
pozyskanie lub zakup
5.Raportowanie cykliczne
17. | Rozwazenie wprowadzenie zakazu | 1.Zorganizowanie spotkania RWZK Meldunek do PCZK
przeprowadzania imprez z przedslawicielami j. 0. {adnofacja w Dzienniku
masowych. 2. Analiza sytuacii dziatan siuzby dyZurnej)
3. Rozwazenie mozliwosci odwolania
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organizowanych imprez masowych
4, Przygotowanie raporiu

IV. ORGANIZACJA KIEROWANIA/DOWODZENIA

1. Zadania po wprowadzeniu |V stopnia alammowego — DELTA Burmistrz realizuje poprzez ww. wykonawcow poszcezegolnych zadan.

2. Wprowadzenie ktbregokolwiek ze stopni alarmowych powoduje obligatoryjne zwolanie posiedzenia GZZK.

3. Wszelkie kwestie zwiazane z odpowiedzialnoscia, upowaznieniem do podejmowania decyzji, organizacjg pracy i przekazywaniem informacji ujgte sg
w PZK i dokumentach regulujgcych funkcjonowanie GZZK.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku przediuzania sig okresu, na ktory wprowadzono — IV stopien alarmowy DELTA wysoce prawdopodobna bedzie konieczno$é pozyskania wsparcia ze strony Starostwa

Powiatowego w Mikolowie.
Decyzje w przedmiotowym zakresie podejmowane sg przez Przewodniczacego GZZK lub Zastgpee Przewodniczacego GZZK na podstawie poczynionej analizy sytuacji i wnioskow

zgloszonych przez wykonawcow poszezegoinych zadan.

VI, BUDZET ZADANIA

Realizacja w ramach budzetu wiasnego oraz ewentualnie podmiotow udzielajacych wsparcia zewnetrznego.
Mozfiwa bedzie koniecznosé wystapienia o dodatkowe wsparcie z budzetu panstwa.

VIl. PODSTAWY PRAWNE DZIALAN
Jak w | stopniu alarmowym

40
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Stopnie alarmowe zagrozenia w cyberprzestrzeni
Rzeczypospolitej Polskiej

PIERWSZY STOPIEN ALARMOWY
»ALFA — CRP”

M
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qoodd] MODUL ZADANIOWY Data
Numer o ' Referat ds Wspblpracy
dokumentu 1 Tresé Przedsigwzlecla realizowane w ramach Podmiot ze Stowarzyszeniami,
zadania pierwszego stopnia alarmowego CRP ODTACOWLIAC Przeciwdzialania
(stoplefi ALFA-CRP) P Jacy Uzaleznieniom oraz
Zarzadzania Kryzysowego
I, CEL ZADANIA,

Ochrona infrastruktury teleinformatycznej Urzedu Miejskiego Orzesze w przypadku mozliwosci wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy
teleinformatyczne, ktorego rodzaj i zakres jest trudny do przewidzenia.

.  WARUNKI OPERACYJNE REALIZACJ] ZADANIA,

1.

Id: 2BA659A6-CE77-4F3A-9E33-14D2127F2D68. Przyjety

Utrudnienia zwiazane z przerwami lub zakléceniami w dostawie energii elekiryczne.

Utrudnienia w laczno$ci (w ramach organizacii i poza nig).
Niewtasciwy przeplyw informacji (pomigdzy wykonawcami poszczegélnych zadar, a kierujacym jednostka).

Przekazywanie i powielanie nieprawdziwych informacii.

Mozliwy chaos organizacyjny (np. wzrost ficzby falszywych alarméw czy ,szum medialny”).

Brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajacych skutecznie przeciwdziata¢ i minimalizowat zaistniale zdarzenia.

Absencia pracownikow (np. choroba, urlop, delegacja).

Wzmozony stres, strach, niepokoj i niepewnosé wérdd pracownikow.

Inne - ktorych na obecnym etapie nie mozna zdefiniowaé.
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Il. WYKAZ UZYWANYCH SKROTOW:

- CRP - Cyberprzestrzen Rzeczypospolitej Polskiej;

- KPP — Komenda Powiatowa Policji;

- KP - Komisariat Policji;

- WCZK - Wojewodzkie Centrum Zarzadzania Kryzysowego;

- PCZK - Powiatowe Centrum Zarzadzania Kryzysowego:

- GZZK - Gminny Zespot Zarzadzania Kryzysowego;

- SD - Staly Dyzur

- UM - Urzad Miasta;

- RWZK - Referat ds Wspdlpracy ze stowarzyszeniami, Przeciwdzialania Uzaleznieniom oraz Zarzadzania Kryzysowego;
- RIB - Referat Informatyki i Bezpieczenistwa Informacji;

IV. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.

Lp. Przedsiewziecia Uwagi illub dokument stanowiacy podstawe realizacji lub dokument zwiazany
1. |Informowanie pracownikéw o koniecznosci zachowania wzmozonej czujnosci w|Art. 15, ust. 112 ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
stosunku do informacji wplywajacych do urzedu droga teleinformatyczna, (Dz. U. z 2016 poz. 904

§ 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP. (Dz. U. poz. 1101 z pézn. zm.);

2. |zapewnienie w trybie alarmowym pracownikéw niezbednych do ochrony
infrastruktury teleinformatycznej

3. |sprawdzenie na zewnatrz i od wewnatrz budynku, pod wzgledem podejrzanych
zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow.
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V. KONCEPCJA DZIALANIA.

Lp.

A. Tryb uruchamiania zasohdéw

Wykonawcy

Przyjmuje sig, ze personel realizujacy zadania oraz niezbedny sprzet zostanie skoncentrowany w budynku Urzedu Miejskiego ul. $w Wawrzyiica 21

Zarzadzenie wprowadzajace pierwszy stopien alarmowy CRP (stopien ALFA-CRP), zostaje przekazane do UM przez
PCZK, przy uzyciu dostepnych $rodkow facznosci. Informacja przekazywana jest niezwlocznie do kierownictwa UM oraz

Referatu RWZK.

Burmistrz / Sekretarz Miasta

Niezwloczne potwierdzenie do PCZK faktu otrzymania informacji o zarzadzeniu oraz w czasie nie diuzszym niz 12
godzin, przekazanie raportu o stanie realizacji zadan wynikajacych z wprowadzonego pierwszego stopnia alarmowego
CRP (stopnia ALFA-CRP).

Burmistrz / Sekretarz Miasta

Poinformowanie pracownika Referatu Informatyki i Bezpieczenstwa Informacji odpowiedzialnych za administrowanie i
bezpieczenstwo systemow teleinformatycznych UM o wprowadzeniu pierwszego stopnia alarmowego CRP (stopnia
ALFA-CRP) oraz o koniecznosci zachowania zwigkszonej czujno$ci w stosunku do stanow odbiegajacych od normy.

Sekretarz Miasta

Zapewnienie dostepnosci w trybie alarmowym pracownikow RIB odpowiedzialnych za administrowanie
i bezpieczenstwo systemow teleinformatycznych UM.

Sekretarz Miasta

Poinformowanie kierownictwa wszystkich komérek UM oraz jednostek organizacyjnych o wprowadzeniu pierwszego
stopnia alarmowego CRP (stopnia ALFA-CRP) oraz koniecznosci zachowania zwigkszonej czujnosci w stosunku do

stanéw odbiegajacych od normy.

Burmistrz / Sekretarz Miasta

Poinformowanie personelu wszystkich komorek UM oraz jednostek organizacyjnych o wprowadzeniu pierwszego stopnia
alarmowego CRP (stopnia ALFA-CRP) oraz koniecznosci zachowania zwigkszonej czujnoci w stosunku do standw

odbiegajacych od normy.

Kierownicy komérek UM oraz kierownicy jednoste;

organizacyjnych
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Lp. B. Organizacja kierowania Wykonawcy
Zadania po wprowadzeniu pierwszego stopnia alarmowego CRP (stopnia ALFA-CRP) Burmistrz realizuje poprzez| Burmistrz / Sekretarz Miasta / Kierownik RWZK /
wykonawcow poszczegolnych zadan. Kierownicy wszystkich komorek UM i jednostek

T _ ) . _ o , ) ) . organizacyjnych.

Zadania okreslone w zarzadzeniach wprowadzajacych, zmieniajacych i odwolujacych pierwszy stopien alarmowy CRP
(stopien ALFA-CRP), realizowane sg przez wyznaczone osoby, wykorzystujac dostepne $rodki tacznosci.

Lp. C. Przedsiewzigecia reagowania Wykonawcy

,  |Zapewnic dostepnos¢ w trybie alarmowym pracownikow RIB odpowiedzialnych za administrowanie Sekretarz Miasta

" |i bezpieczenstwo systemow teleinformatycznych UM.

Wprowadzic wzmozone  monitorowanie  stanu  bezpieczenstwa  systemow  teleinformatycznych  oraz: Sekretarz Miasta
a) monitorowac i weryfikowag, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,

2. b) sprawdzac dostepnosé¢ ustug elektronicznych,
c) dokonywac, w razie potrzeby, zmian w dostepie do systemow.

3. Poinformowa¢ pracownikow o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do stanow odbiegajacych od Sekretarz Miasta
normy, w szczegolnosci personel odpowiedzialny za bezpieczenstwo systemow;

Sprawdzi¢ kanaly tacznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami bioracymi udziat w Kierownik RIB

4 |reagowaniu kryzysowym, dokonaC weryfikacji ustanowionych punktow kontaktowych z zespolami reagowania na
incydenty bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji oraz ministrem wiasciwym
do spraw informatyzacji.

i ; ; ; : s - o . . Kierownik RIB

5 Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wplyw zagrozenia na bezpieczenstwo

" |teleinformatyczne na podstawie biezacych informacii i prognoz wydarzen,
Informowa¢ na biezaco o efektach przeprowadzanych dzialar zespoly reagowania na incydenty Kierownik RWZK

6. bezpieczeristwa teleinformatycznego wilasciwe dla rodzaju dzialania organizacji oraz wspoldzialajace
centra zarzadzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacii.(regularne raporty telefoniczne
oraz droga elektroniczna).
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Lp. D. Wsparcie biezace Wykonawcy

W zwiazku ze skalg zagroZenia, ktéra moze przewyzszy¢ mozliwosci wlasne, przewiduje si¢ wystapienie do innych Burmistrz / Skarbnik / RWzK
podmiotow o dodatkowe sity, srodki i sprzet.

VI. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN.
W przypadku wyczerpania sie zapasow materialowych i technicznych, przewiduje sig wystapienie do Wojewody i o dofinansowanie i zaopatrzenie w niezbedne sily, $rodki i sprzet.

VIl. BUDZET ZADANIA.
Realizacja zadan w ramach wlasnego budzetu.

VIIl. PODSTAWY PRAWNE DZIALAN.

2. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.

3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwziec wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP.

46
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DRUGI STOPIEN ALARMOWY
»BRAVO - CRP”
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Rodzaj
Numer dokumentu MODUL ZADANIOWY . Data

dokumentu 2 Tresc Przedsiewziecia realizowane w ramach Podmiot opracowujacy Referat ds Wspolpracy
zadania drugiego stopnia alarmowego CRP . ze Stowarzyszeniami,
(stopien BRAVO-CRP) Przeciwdzialania Uzaleznieniom oraz
Zarzadzania Kryzysowego

I. CEL ZADANIA,

OkreSlenie  dzialan  umozliwiajacych realizacje zadan po wprowadzeniu drugiego stopnia alarmowego CRP  (stopien BRAVO-CRP), w zwigzku
z wystapieniem zagrozenia o charakterze terrorystycznym dotyczacego systemdw teleinformatycznych.

Drugi stopien alarmowy CRP (stopiert BRAVO-CRP) wprowadzany jest w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystapienia zdarzenia o charakterze
terrorystycznym, jednakze konkretny cel ataku nie zostat zidentyfikowany.

Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA.

1. Utrudnienia zwigzane z przerwami lub zakléceniami w dostawie energii eleklrycznej.
Utrudnienia w facznosci {(w ramach urzedu i poza nim).
Niewtasciwy przeplyw informacji (pomiedzy wykonawcami poszczegélnych zadan a kierujacym jednostka).

Przekazywanie i powietanie nieprawdziwych informacii.

Brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajacych skutecznie przeciwdziafac i minimalizowaé zaistniale zdarzenia.

2
3
4
5. Mozliwy chaos organizacyjny (np. wzrost liczby falszywych alarmow czy ,szum medialny").
6
7. Absencja pracownikéw (np. choroba, urlop, delegacja).

8

Wzmozony stres, strach, niepokdj i niepewno$¢ wsrod pracownikow.

9. Inne - ktorych na obecnym etapie nie mozna zdefiniowac.
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1. WYKAZ UZYWANYCH SKROTOW:

- CRP - Cyberprzestrzen Rzeczypospolitej Polskiej;

- KPP — Komenda Powiatowa Policji;

- KP - Komisariat Policji;

- WCZK - Wojewodzkie Centrum Zarzadzania Kryzysowego;

- PCZK - Powiatowe Centrum Zarzadzania Kryzysowego:

- GZZK - Gminny Zesp6t Zarzadzania Kryzysowego;

- SD - Staly Dyzur

- UM - Urzad Miasta;

- RWZK - Referat ds Wspolpracy ze stowarzyszeniami, Przeciwdzialania Uzaleznieniom oraz Zarzadzania Kryzysowego,
- RIB — Referat Informatyki i Bezpieczenstwa Informacii;

IV. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.,

Lp. Przedsiewziecia Uwagi illub dokument stanowiacy podstawe realizacji lub dokument
Zwiagzany

Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.

Przeciwdzialanie ~ wystapienia  zdarzen o  charakterze terrorystycznym  |Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 T.
1 i minimalizaciji jego skutkow. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegoinych
. . stopniach alarmowych i stopniach alarmowych CRP.

Realizacja zadan w ramach drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP).

Zarzadzenie Nr 252/13 Wojewody Slaskiego z dnia 31 pazdzierika 2013r. w
sprawie ustalenia  Polityki bezpieczenstwa w  Slaskim  Urzedzie
Wojewddzkim.
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V. KONCEPCJA DZIALANIA.

Lp. A. Tryb uruchamiania zasohow Wykonawcy

Przyjmuje sie, Ze personel realizujacy zadania oraz niezbgdny sprzet zostanie skoncentrowany w budynku przy ulicy $w Wawrzyica nr 21 w Orzeszu.

Zarzadzenie wprowadzajace drugi stopien alarmowy CRP (stopien BRAVO-CRP) zostaje przekazane do UM przez SD / RWZK
PCZK, przy uzyciu dostepnych $rodkéw tacznoscei. Informacja przekazywana jest niezwlocznie do kierownictwa UM oraz
Referatow RWZK i RIB..

Niezwloczne potwierdzenie do PCZK faktu otrzymania informacji o zarzadzeniu oraz w czasie nie dluzszym niz 12 Burmistrz/RWZK/SD
godzin, przekazanie raportu o stanie realizacji zadan wynikajacych z wprowadzonego drugiego stopnia alarmowego HETHE
CRP (stopnia BRAVO-CRP).

Poinformowanie o wprowadzonym drugim stopniu alarmowym CRP (stopniu BRAVO-CRP):

3. = Wydzialy Urzedu Miasta,

= Jednostki organizacyjne podlegte,

= przedsigbiorcow telekomunikacyjnych, z ktérymi uzgadniany jest rejonowy plan dziatan w sytuacjach szczegolnych

zagrozen.
4 Poinformowanie  pracownikow RIB  odpowiedzialnych za administrowanie i bezpieczenstwo systemow Sekretarz Miasta/ RIB / RWZK
' teleinformatycznych UM o wprowadzeniu drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) oraz o
konieczno$ci zachowania zwigkszonej czujno$ci w stosunku do standw odbiegajacych od normy.
5 Zapewnienie dostgpnosci w trybie alarmowym pracownikow RIB odpowiedzialnych za administrowanie Sekretarz Miasta / RIB
©|i bezpieczenstwo systemow teleinformatycznych UM.
6 Poinformowanie kierownictwa wszystkich komorek i jednostek organizacyjnych UM o wprowadzeniu drugiego stopnia Sekretarz Miasta

alarmowego CRP (stopien BRAVO-CRP) oraz konieczno$ci zachowania zwigkszonej czujnosci w stosunku do stanow
odbiegajacych od normy.
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r . Poinformowanie personelu wszystkich komorek i jednostek organizacyjnych UM o wprowadzeniu drugiego stopnia kN aczelr)icy., }gem\tmnkicy konjérek.UM!
* | alarmowego CRP (stopnia BRAVO-CRP) oraz koniecznoéci zachowania zwigkszonej czujnosci w stosunku do stanow lerownicy jednostek organizacyjnych
odbiegajacych od normy
Lp. B. Organizacja kierowania Wykonawcy
Zadania po wprowadzeniu drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) Burmistrz realizuje poprzez Burmistrz / Sekretarz Miasta / RWZK /
1. |wykonawcow poszczegdlnych zadan. Naczelnicy i kierownicy komorek UM oraz
Zadania okreslone w zarzadzeniach wprowadzajacych, zmieniajacych i odwolujacych drugi stopier alarmowy CRP kierownicy jednostek organizacyjnych.
(stopien BRAVO-CRP), realizowane sg przez wyznaczone osoby, wykorzystujac dostgpne Srodki facznosci.
Lp. C. Przedsigwzigcia reagowania Wykonawcy
1 Po wprowadzeniu drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) nalezy wykona¢ zadania wymienione dla Sekretarz Miasta / RWZK
' pierwszego stopnia alarmowego CRP (stopnia ALFA-CRP) oraz kontynuowat lub sprawdzi¢ wykonanie tych zadan, jesli
wezeéniej byt wprowadzony pierwszy stopieni alarmowy CRP (stopien ALFA-CRP).
9 Zapewnic dostepnos¢ w trybie alarmowym pracownikéw RIB odpowiedzialnych za administrowanie .Sekretarz Miasta / RIB
' i bezpieczenstwo systemow teleinformatycznych UM
Lp. D. Wsparcie hiezace Wykonawcy
1 W zwiazku ze skala zagrozenia, ktora moze przewyzszy¢ mozliwosci wiasne, przewiduje sig wystapienie do innych Burmistrz / Skarbnik Miasta / RWZK
' podmiotow o dodatkowe sily, Srodki i sprzet.

VI. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN.
W przypadku wyczerpania si¢ zapasow materialowych i technicznych, przewiduje si¢ wystapienie do innych podmiotow o dofinansowanie i zaopatrzenie
w niezbedne sily, Srodki i sprzet.
VIl. BUDZET ZADANIA.
Realizacja w ramach budzetu wiasnego.

VIl. PODSTAWY PRAWNE DZIALAN.

L]

Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwziet wykonywanych w poszczegolnych stopniach

alarmowych i stopniach alarmowych CRP.
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TRZECI STOPIEN ALARMOWANIA

»CHARLIE - CPR”
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Rodzaj
dokumentu MODUL ZADANIOWY Data
Numer Referat ds Wspdlpracy
dokumentu Tredd Przedsigwzigcia realizowane w ramach Podmiot ze Stowarzyszeniami,
3 Lesc. trzeciego stopnia alarmowego CRP oumio Przeciwdziatania
zadania (stopief ALFA-CRP) opracowjacy Uzaleznieniom oraz
Zarzadzania Kryzysowego

I. CEL ZADANIA.
OkreSlenie dzialan umozliwiajacych reafizacje zadan po wprowadzeniu trzeciego stopnia alarmowego CRP  (stopiet CHARLIE-CRP), w  zwigzku
z wystapieniem zagrozenia o charakterze terrorystycznym dotyczacego systeméw teleinformatycznych.

Trzeci stopien alarmowy CRP {stopien CHARLIE-CRP) wprowadzany jest w przypadku:
1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym godzacego w:
~  bezpieczenstwo lub porzadek publiczny albo

- bezpieczenstwo Rzeczypospolitej Polskiej albo
bezpieczenstwo innego pafistwa lub organizacji migdzynarodowe] oraz stwarzajacego potencjaine zagrozenie dla Rzeczypospolite] Polskiej lub

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakierze terrorystycznym na terytorium Rzeczypospolitej Polskisj lub uzyskania
wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, kiérego skutki mogg dotyczy¢ obywateli polskich przebywajacych za granica
Jub instytugji polskich albo polskiej infrastruktury mieszezacych sig poza granicami Rzeczypospolitej Poiskie).

i, WARUNKI OPERACYJNE REALIZACJI ZADANIA,
1. Utrudnienia zwiazane z przerwami lub zakiéceniami w dostawie energii elektrycznej,

2. Utrudnienia w iaczno$ci (w ramach organizacji i poza nig).
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3. Niewlasciwy przeplyw informacii (pomigdzy wykonawcami poszczegélnych zadan a kierujacym jednostka).

4. Przekazywanie | powielanie nieprawdziwych informacii.
5. Mozliwy chaos organizacyjny (np. wzrost ficzby falszywych alarmow czy ,szum medialny’}.

6. Brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajacych skutecznie przeciwdziatac i minimaflizowaé zaistniale zdarzenia.

7. Absencja pracownikow (np. choroba, urlop, delegacja).
8. Wzmozony stres, strach, niepokdj i niepewnos¢ wéréd pracownikow.

9. Inne - kiorych na obecnym etapie nie mozna zdefiniowac.

i, WYKAZ UZYWANYCH SKROTOW:

- CRP - Cyberprzestrzen Rzeczypospolitej Polskiej;

- KPP — Komenda Powiatowa Policji;

- KP - Komisariat Policji;

- KP PSP - Komenda Powiatowa Paristwowej Strazy Pozarnej;
- WCZK - Wojewodzkie Centrum Zarzadzania Kryzysoweqo;

- PCZK - Powiatowe Centrum Zarzadzania Kryzysowego:

- GZZK - Gminny Zespdt Zarzadzania Kryzysowego,

- SD - Staly Dyzur

- UM - Urzad Miasta;

- RWZK - Referat ds Wspolpracy ze stowarzyszeniami, Przeciwdziatania UzaleZnieniom oraz Zarzadzania Kryzysowego;
- RIB - Referat informatyki | Bezpieczetistwa Informacjj,

Poprzez uzyty w ponizszym wykazie zadan zwrot ,Urzad" nalezy rozumie¢ wszystkie obiekty stanowiace siedzibe Urzedu Miejski Orzesze, . budynek przy
ul. w Wawrzynica nr 21 i 25 - Siedziba Urzedu Miejskiego.
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IV. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.

Id: 2BA659A6-CE77-4F3A-9E33-14D2127F2D68. Przyjety

S g, Uwagi i/lub dokument stanowiacy podstawe realizacji lub
Lp. RrzacsigWziocia dokument zwigzany
» Przeciwdzialanie wystapienia zdarzen o charakterze terrorystycznym  |Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
i minimalizacji jego skutkdw.
1 Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 . w sprawie
+ Realizacja zadan w ramach trzeciego stopnia alarmowego CRP (stopnia CHARLIE- | zakresu przedsigwzie¢ wykonywanych w poszczegolnych stopniach
CRP). alarmowych i stopniach alarmowych CRP.
V. KONCEPCJA DZIALANIA.
Lp. A. Tryb uruchamiania zasobow Wykonawcy
Przyjmuije sie, ze personel realizujacy zadania oraz niezbedny sprzet zostanie skoncentrowany w budynku przy ulicy $w Wawrzynca 21 w Orzeszu.
Zarzadzenie wprowadzajace trzeci stopien alarmowy CRP (stopien CHARLIE-CRP) zostaje pracownicy PCZK / SD
1 przekazane do UM przez PCZK, przy uzyciu dostepnych $rodkéw lacznoscei. Informacja
" |przekazywana jest niezwlocznie do kierownictwa UM oraz Wydzialow UM i jednostek
organizacyjnych.
Niezwloczne potwierdzenie do PCZK faktu otrzymania informacji o zarzadzeniu oraz w Burmistrz / RIB / RWZK
9 czasie nie diuzszym niz 12 godzin, przekazanie raportu o stanie realizacji zadan
" |wynikajacych z wprowadzonego trzeciego stopnia alarmowego CRP (stopnia CHARLIE-
CRP).
3. Poinformowanie o wprowadzonym trzecim stopniu alarmowym CRP (stopniu CHARLIE- Burmistrz / RIB / RWZK
CRP):
*  Kombrki organizacyjne Urzedu Miasta,
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» Jednostki organizacyjne podlegle,
przedsigbiorcow telekomunikacyjnych, z ktérymi uzgadniany jest rejonowy plan
dziatan w sytuacjach szczegoinych zagrozen.

Poinformowanie pracownikéw RIB odpowiedzialnych za administrowanie Sekretarz Miasta / kierownik RIB
i bezpieczenstwo systemow teleinformatycznych UM o wprowadzeniu trzeciego stopnia

4 alarmowego CRP (stopnia CHARLIE-CRP) oraz o konieczno$ci zachowania zwigkszonej
czujnosci w stosunku do standw odbiegajacych od normy.
5 Zapewnienie dostepnosci w trybie alarmowym pracownikow RIB odpowiedzialnych za Sekretarz Miasta / kierownik RIB

administrowanie i bezpieczenstwo systemow teleinformatycznych UM.

Poinformowanie kierownictwa wszystkich komorek UM o wprowadzeniu trzeciego stopnia Sekretarz Miasta

6. |alarmowego CRP (stopnia CHARLIE-CRP) oraz koniecznosci zachowania zwigkszonej
czujnosci w stosunku do stanow odbiegajgcych od normy.

Lp. B. Organizacja kierowania Wykonawcy

Zadania po wprowadzeniu trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) ; Co . ;

Burmistrz realizuje poprzez wykonawcow poszczegélnych zadan. Burmisiez | Sekretsrzi Rl.B / N?iczeirslri:(y : klerpwnlqy hkomorek UM oraz
1. | Zadania okreslone w zarzadzeniach wprowadzajgcych, zmieniajacych [ el Sk e

odwolujacych trzeci stopien alarmowy CRP (stopien CHARLIE-CRP), realizowane sg przez
wyznaczone osoby, wykorzystujac dostepne Srodki tacznosci.

Lp. C, Przedsiewziecia reagowania i Wykonawcy

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) nalezy Sekretarz Miasta / kierownik RWZK / RIB
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP (stopnia ALFA-
CRP) i drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony pierwszy stopien
alarmowy CRP (stopienn ALFA-CRP) lub drugi stopnien alarmowy CRP (stopien BRAVO-

CRP)
9 Woprowadzi¢ dyzury administratoréw systemow kluczowych dla funkcjonowania UM oraz Sekretarz Miasta / kierownik RWZK / RIB
" | personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow.
3 Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich Sekretarz Miasta / kierownik RWZK /kierownik RIB

wykorzystania w przypadku zaistnienia ataku.
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Przygotowac sig do uruchomienia planéw umozliwiajacych zachowanie ciaglosci dzialania Kierownik RIB

po wystapieniu potencjalnego ataku, w tym:

4. |a) dokona¢ przegladu planow awaryjnych oraz systeméw,

b) przygotowa¢ sie do ograniczenia operacji na serwerze, w celu mozliwosci szybkiego i
bezawaryjnego zamkniecia.

Lp. D. Wsparcie biezace Wykonawcy

W zwiazku ze skalg zagrozenia, ktora moze przewyzszy¢ mozliwosci wlasne, przewiduje sig Burmistrz / Skarbnik Miasta / Kierownik RWZK
wystapienie do innych podmiotow o dodatkowe sily, $rodki i sprzet.

VI. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN,

W przypadku wyczerpania sig zapasoéw materialowych i technicznych, przewiduje si¢ wystapienie do innych podmiotow o dofinansowanie i zaopatrzenie
w niezbedne sily, Srodki i sprzet.

VIl. BUDZET ZADANIA.
Realizacja w ramach budzetu wiasnego.
VIll. PODSTAWY PRAWNE DZIALAN.

+  Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP.
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CZWARTY STOPIEN ALARMOWY
»DELTA - CPR”
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Rodza) MODUL ZADANIOWY Data
dokumentu
Numer '
C : Referat ds Wspdlpracy
dokumentu 4 . Przedsigwziecia realizowane w ramach . L
Tresq czwartego stopnia alarmowego CRP Podmlqt 28 S tou{arzy szemiaii,
zadania L opracowujacy Przeciwdzlatania Uzaleznieniom oraz
(stopien DELTA-CRP} .
Zarzadzania Kryzysowego
l. CEL ZADANIA,
realizacje zadah po wprowadzeniu czwartego stopnia alarmowego CRP  (stopiefi DELTA-CRP), w zwigzku

Okreslenie  dzialan  umoZliwiajacych
z wystapieniem zagrozenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych.

Czwarty stopien alarmowy CRP (stopieni DELTA-CRP) wprowadzany jest w przypadku:
1} wystapienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:
a. bezpieczenstwa fub porzadku publicznego albo

b. bezpieczenstwa Rzeczypospolitej Polskiej, albo
¢. bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagroZenie dla Rzeczypospolitej Polskiej lub:

2) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

3) .gdy uzyskane informacje wskazujg na zaawansowang faze przygotowarn do zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone w  obywateli polskich
przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujq

jednoczesnie.
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Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA.

1.

Utrudnienia zwigzane z przerwami lub zakioceniami w dostawie energii elektrycznej.

2. Utrudnienia w 1acznosci (w ramach organizacji i poza nig).

3

Niewlasciwy przeplyw informacji (pomiedzy wykonawcami poszczegdinych zada a kierujacym jednostka).
Przekazywanie i powielanie nieprawdziwych informacii.

Mozliwy chaos organizacyjny (np. wzrost liczby falszywych alarméw czy ,szum medialny”).

Brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajacych skutecznie przeciwdziata¢ i minimalizowa¢
zaistniale zdarzenia.

. Absencja pracownikow (np. choroba, urlop, delegacia).

. Wzmozony stres, strach, niepokéj i niepewno$¢ wsrod pracownikow.

Inne - ktorych na obecnym etapie nie mozna zdefiniowac.

IIl. WYKAZ UZYWANYCH SKROTOW:

- CRP - Cyberprzestrzen Rzeczypospolitej Polskiej;

- KPP - Komenda Powiatowa Policji;

- KP - Komisariat Policji;

- WCZK - Wojewodzkie Centrum Zarzadzania Kryzysowego;

- PCZK - Powiatowe Centrum Zarzadzania Kryzysowego:

- GZZK - Gminny Zespot Zarzadzania Kryzysowego;

- SD - Staly Dyzur

- UM - Urzad Miasta;

- RWZK - Referat ds Wspolpracy ze stowarzyszeniami, Przeciwdzialania Uzaleznieniom oraz Zarzadzania Kryzysowego;
- RIB - Referat Informatyki i Bezpieczenstwa Informacii;
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IV. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.

Lp. Przedsiewziecia

Uwagi iflub dokument stanowigcy podstawe realizacji lub
dokument zwigzany

Przeciwdzialanie wystapienia zdarzen 0 charakterze terrorystycznym
i minimalizacji jego skutkow.

Realizacja zadan w ramach czwartego stopnia alarmowego CRP (stopnia DELTA-CRP).

Ustawa z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych.

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 .
w sprawie zakresu przedsiewzie¢ wykonywanych ¥

poszczegolnych stopniach alarmowych i stopniach alarmowych
CRP.

V. KONCEPCJA DZIALANIA,

Lp. A. Tryb uruchamiania zasohow

Wykonawcy

Przyjmuie sie, Ze personel realizujacy zadania oraz niezbedny sprzet zostanie skoncentrowany w budynku przy ulicy sw Wawrzynca 21 w Orzeszu.

1- Zarzadzenie wprowadzajace czwarty stopien alarmowy CRP (stopien DELTA-CRP) zostaje przekazane do UM PCZK | RWZK
przez PCZK, przy uzyciu dostepnych $rodkoéw facznoéci. Informacja przekazywana jest niezwiocznie do
kierownictwa UM oraz RWZK.
2 Niezwloczne potwierdzenie do PCZK faktu otrzymania informacji o zarzadzeniu oraz w czasie nie diuzszym niz 12 Burmistrz / RWZK / RIB
godzin, przekazanie raportu o stanie realizacji zadan wynikajacych z wprowadzonego czwartego stopnia CRP
(stopnia DELTA-CRP).
3. Poinformowanie o wprowadzonym czwartym stopniu alarmowym CRP (stopniu DELTA-CRP): Burmistrz /Sekretarz Miasta / RWZK
»  Wydzialy Urzedu Miejskiego,
= Jednostki organizacyjne podlegte UM,
» przedsiebiorcow telekomunikacyjnych, z ktorymi uzgadniany jest rejonowy plan dziatan w sytuacjach
szczegoinych zagrozen,
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Poinformowanie pracownikéw RIB odpowiedzialnych za administrowanie i bezpieczenstwo systemow
teleinformatycznych UM o wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) oraz o
koniecznosci zachowania zwigkszonej czujnosci w stosunku do stanow odbiegajacych od normy.

Sekretarz Miasta / Kierownik RIB

5. Zapewnienie dostepnosci w trybie alarmowym pracownika RIB odpowiedzialnych za administrowanie i Sekretarz Miasta / Kierownik RIB
bezpieczenstwo systemow teleinformatycznych UM.

6. Poinformowanie kierownictwa wszystkich komorek UM o wprowadzeniu czwartego stopnia alarmowego CRP Sekretarz Miasta / RIB
(stopnia DELTA-CRP) oraz koniecznosci zachowania zwigkszonej czujnosci w stosunku do stanow odbiegajacych
od normy.

7| poinformowanie personelu wszystkich komérek UM o wprowadzeniu czwartego stopnia alarmowego CRP (stopnia Nac;elgi;y Wydgiak_‘w;i kietr?(wnicy Referatow UM
DELTA-CRP) oraz koniecznosci zachowania zwigkszonej czujnoci w stosunku do stanéw odbiegajacych od raz kierownicy Jednostek organizacyjnych
normy.

Lp. B. Organizacja kierowania Wykonawcy

(" Zadania po wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) Burmistrz realizuje poprzez Burmistrz / Sekretarz Miasta / Naczelnicy Kierownicy
gykongwcowp oszczegbinych za;jan. : -y . . . komérek UM/ / Kierownicy jednostek organizacyjnych

adania okreslone w zarzadzeniach wprowadzajacych, zmieniajacych i odwolujgcych czwarty stopien alarmowy odlealveh UM

CRP (stopiefi DELTA-CRP), realizowane sg przez wyznaczone osoby, wykorzystujac dostepne $rodki facznosci. pociegty

Lp. C, Przedsiewziecia reagowania Wykonawcy

1. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego CRP (stopnia ALFA-CRP), drugiego stopnia alarmowego CRP
(stopnia BRAVO-CRP) i trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) oraz kontynuowa¢ lub :
sprawdzic wykonanie tych zadan, jesli wczesniej byt wprowadzony pierwszy stopien alarmowy CRP (stopien wesmiarz Miastal Ko L BINZK
ALFA-CRP) lub drugi stopnien alarmowy CRP (stopien BRAVO-CRP) lub trzeci stopien alarmowy CRP (stopien
CHARLIE-CRP).

2 Uruchomié plany awaryjne lub plany ciaglosci dzialania UM w sytuacjach awarii lub utraty ciaglosci dziatania. Sekretarz Miasta / RWZK /

3. Stosownie do sytuagji przystapic¢ do realizacji procedur przywracania ciagtosci dziatania. Sekretarz Miasta | RWZK
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Lp. D. Wsparcie biezace ' Wykonawcy

1. W zwiazku ze skalg zagrozenia, ktora moze przewyzszy¢ mozliwosci wiasne, przewiduje sig wystapienie do innych . -
podmiotéw o dodatkowe sily, Srodki i sprzet. Burmistrz / Skarbnik Miasta / RWZK

VI. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN.

W przypadku wyczerpania si¢ zapasow materialowych i technicznych, przewiduje sig wystapienie do innych podmiotéw o dofinansowanie i zaopatrzenie
w niezbedne sily, Srodki i sprzet.

VIl. BUDZET ZADANIA.
Realizacja w ramach budzetu wiasnego.

VIIl. PODSTAWY PRAWNE DZIALAN.
Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP.
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